
ภาคปฏิบัติ
CDIC2024  CYBERSECURITY  WORKSHOPS
ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 41 หัวข้อ
DIGITAL AND CYBERSECURITY MANAGEMENT
WORKSHOPS
หลักสูตรด้านการบริหารจัดการเทคโนโลยีดิจิทัลและ
ความมั่นคงปลอดภัยไซเบอร์

Implementing AI Policy to Support Business
Operations Effectively1 DAY

MW-01

� ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีเกี่ยวกับการควบคุมการใชงาน AI
� หลักการสำหรับควบคุมการใชงาน AI
� ความเสีย่งจากการใชเทคโนโลย ีAI ทีค่วรพจิารณา และแนวทางควบคมุความเส่ียง
� ภาพรวมของกฎหมาย ระเบียบ ขอบังคับเกี่ยวกับการใชงาน AI
� แนวทางการจัดทำนโยบาย AI

หลักสูตรแนวทางการจัดทำนโยบายการใชงาน AI มาชวยสนับสนุน
การดำเนินงานทางธุรกิจอยางเหมาะสม

Implementing AI System Impact Assessment and Risk
Assessment for Artificial Intelligence Management System1 DAY

MW-02

� หลักการพ้ืนฐานของปญญาประดิษฐ
� มาตรฐานที่เก่ียวของกับการประเมินผลกระทบ และการประเมินความเสี่ยงสำหรับ

การนำระบบปญญาประดิษฐมาใชงาน
� แนวทางการบรหิารความเสีย่งสำหรบัการนำระบบปญญาประดษิฐมาใชงาน
� ความแตกตางระหวางการประเมินความเสี่ยงและการประเมินผลกระทบสำหรับการ

นำระบบปญญาประดิษฐมาใชงาน และความเชื่อมโยงกับการประเมินผลกระทบอ่ืนๆ
เชนการทำ DPIA

� หลักการ ขั้นตอน และแนวทางดำเนินการ สำหรับการประเมินผลกระทบสำหรับการ
นำระบบปญญาประดิษฐมาใชงาน

� กรณีศึกษาสำหรับการประเมินผลกระทบ และการประเมินความเสี่ยงสำหรับการนำ
ระบบปญญาประดิษฐมาใชงาน

หลกัสตูรการประเมนิผลกระทบและการประเมนิความเสีย่งสำหรบัการนำระบบ
ปญญาประดิษฐมาใชงาน

Implementing AI Management System Based on
ISO/IEC 42001:20231 DAY

MW-03

� ภาพรวมของเทคโนโลยีปญญาประดิษฐ
� มาตรฐานที่เก่ียวของกับระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
� รายละเอียดเก่ียวกับการตรวจรับรองมาตรฐาน
� ขอกำหนดหลักของมาตรฐาน ISO/IEC 42001
� มาตรการควบคุมสำหรับการบริหารจัดการเทคโนโลยีปญญาประดิษฐ

(AI Systems Controls)

หลักสูตรการพัฒนาระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
ใหสอดคลองกับมาตรฐานสากล ISO/IEC 42001:2023

Preparedness Guide for Cybersecurity Risk Assessment
in Action (Alignment with Cybersecurity Compliance,
Standards & Best Practices)1 DAY

MW-04

� ภาพรวมการรักษาความม่ันคงปลอดภัยไซเบอรและขอกำหนดแนวทางการประเมิน
ความเส่ียง

� กรอบการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
� ขอกำหนดอางอิงตามมาตรฐานและแนวปฏิบัติสำหรับการประเมินความเส่ียง

ดานความม่ันคงปลอดภัยไซเบอร
� กรอบการดำเนินงานและกระบวนการสำหรับการประเมินความเส่ียงดานความมั่นคง

ปลอดภัยไซเบอร (Risk Management Framework and Process)
� การระบุปจจัยเสี่ยง (Risk Identification)
� การวิเคราะหความเสี่ยง (Risk Analysis)
� การประเมินผลความเสี่ยง (Risk Evaluation)
� การจัดการแผนตอบสนองความเสี่ยง (Risk Treatment Plan and Risk Response)
� การติดตามผลและรายงานผล (Risk Monitoring and Reporting)

หลักสูตรแนวทางการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
สอดคลองตามกฎหมายลำดับรองของพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร Preparedness Guide for Cybersecurity Audit in Action

(Alignment with Cybersecurity Compliance, Standards
& Best Practices)1 DAY

MW-08

� ภาพรวมการรักษาความมั่นคงปลอดภัยไซเบอรและขอกำหนดแนวทางการตรวจสอบ
� เกี่ยวกับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� หลักการและกระบวนการสำหรับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� การกำหนดวัตถุประสงคและขอบเขตการตรวจสอบ
� การพิจารณาประเด็นความเสี่ยง ภัยคุกคาม และองคประกอบ
� แนวทางการตรวจสอบดานกระบวนการและดานเทคนิค
� การสรุปผลและการรายงานผลการตรวจสอบ

หลักสูตรแนวทางการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรสอดคลอง
ตามกฎหมายลำดบัรองของพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร

Intensive One-Day Course in Implementing
New Version PCI DSS (Version 4.0.1)1 DAY

MW-05

� ภาพรวมเกี่ยวกับมาตรฐาน PCI DSS
� ระดับความสอดคลองของ PCI DSS สำหรับองคกรแตละประเภท
� เทคโนโลยท่ีีเกีย่วของกบัการดำเนินการใหสอดคลองกบัมาตรฐาน
� แนวทางการกำหนดขอบเขตของ PCI DSS
� ขอกำหนดของ PCI DSS
� กำหนดการสำหรับการตรวจรับรอง PCI DSS เวอรชัน 4.0.1
� การเปลี่ยนแปลงระหวาง PCI DSS เวอรชัน 4.0 และ เวอรชัน 4.0.1
� การใชมาตรการควบคมุทดแทนและมาตรการควบคมุทีป่รบัแตง เพือ่ใหการดำเนนิงาน

สอดคลองกบัมาตรฐาน PCI DSS
� การเตรยีมการเพ่ือ Implement Controls ตามขอกำหนดของ PCI DSS เวอรชนั 4.0.1

อยางเต็มรูปแบบ

หลักสูตรรวบรัดเพื่อดำเนินการตามขอกำหนดเวอรชันใหมของมาตรฐาน
ความมั่นคงปลอดภัยสำหรับบัตรเครดิต

Framework and Best Practices for Implementing
Data Governance and Data Management in Organization
for Comply with Related Law and Regulations1 DAY

MW-06

� ความแตกตางระหวางธรรมาภิบาลขอมูล และการบริหารจัดการขอมูล
� ภาพรวมของกฏหมาย ระเบียบ ขอบังคับเกี่ยวกับธรรมาภิบาลขอมูล

และการบริหารจัดการขอมูล
� ภาพรวมของแนวทางและแนวปฏิบัติที่ดีสำหรับการบริหารจัดการขอมูลที่นำมาใช

ในการดำเนินการ
� แนวทางการบริหารจัดการขอมูลในองคกร

หลักสูตรแนวทางการบริหารจดัการขอมลู และแนวปฏบัิตทิีดี่สำหรบัการบรหิาร
จัดการขอมลูสำหรบัการพฒันาธรรมาภบิาลขอมลู และการบรหิารจดัการขอมลู
ภายในองคกร

IT General Controls Audit (ITGC)
2 DAYS
MW-07

� หลักการและเหตุผล
� ความรูพ้ืนฐานดานคอมพิวเตอรที่จำเปนสำหรับการตรวจสอบ ITGC
� แนวทางการตรวจสอบ ITGC
� นโยบายดานการรักษาความปลอดภัยของระบบสารสนเทศ (IT Security Policy)
� โครงสรางองคกรและตำแหนงงานของฝาย IT (IT Organization)
� การบริหารจัดการผู ใหบริการภายนอกทางดานเทคโนโลยีสารสนเทศ

(IT Outsource Management)
� การพัฒนา จัดหาและบำรุงรักษาระบบสารสนเทศ (IT Change Management)
� การรักษาความปลอดภัยทางกายภาพ และมาตรการควบคุมสภาพแวดลอม

(Physical Access and Environmental Controls)
� การควบคุมการเขาถึงระบบและขอมูล (Logical Access Controls)
� การสำรองขอมูล การกูขอมูล การจัดลำดับงานและการจัดการกับปญหา

(IT Operation Controls)
� แผนรองรับสถานการณฉกุเฉนิทางดานเทคโนโลยสีารสนเทศ (Disaster Recovery Plan)
� Workshop (Case Study)

หลักสูตรการตรวจสอบเรื่องการควบคุมทั่วไปดานเทคโนโลยีสารสนเทศ

Implementing Cybersecurity Control Baseline to
Comply with Cybersecurity Act1 DAY

MW-09

� ทำความเขาใจกฎหมายลำดับรองที่เกี่ยวของกับการจัดทำมาตรฐานขั้นต่ำของขอมูล
หรือระบบสารสนเทศ

� การจัดระดับผลกระทบของขอมูลหรือสารสนเทศใหสอดคลองกับกฎหมายลำดับรอง
� การประยกุตใชแนวทางปฏบิตั ิและกรอบมาตรฐานดานการรกัษาความม่ันคงปลอดภยั

ไซเบอร เพื่อจัดทำมาตรฐานขั้นต่ำของขอมูลหรือระบบสารสนเทศ

หลักสูตรการจัดทำมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรขั้นต่ำ
สำหรับขอมูลหรือระบบสารสนเทศ ตาม พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร

Enhancing Organizational Integrity : The Role of
Data Governance and Resilience in Establishing and
Implementing Digital Trust1 DAY

MW-10

� Enhancing the Digital Trust Model: Latest Updates from WEF and ISACA
� Strengthening Organizational Data Strategies: Core Principles of Governance

and Resilience
� Navigating the Digital Landscape: Strategies for Mitigating 7 Critical Digital Risks
� Practical Steps for Implementing Effective Data Governance and Resilience

in Your Organization

หลักสูตรกระบวนการสรางความเชื่อมั่นทางดิจิทัลขององคกร :
การนำ Digital Trust Framework มาใชจริงในองคกร

Mastering Digital Risk: Strategies to Uncover and
Manage Unseen Threats in Digital Business1 DAY

MW-11

� Understanding the 'Unknown Unknowns': Strategies for Revealing Hidden
Risks in Digital Business

� Comprehensive Risk Management: Addressing Key Technology, Cybersecurity,
Privacy, and Compliance Threats

� Leveraging Standards and Best Practices: A Guide to Industry-Recognized
Frameworks for Risk Management

� Building an Integrated Digital Risk Management Framework: Processes and
Best Practices

� Exploring the Spectrum of Digital Risks: Key Categories and Implications
� Actionable Risk Mitigation: Strategies to Safeguard and Strengthen

Your Business

หลักสูตรการจัดการความเสี่ยงทางดิจิทัล: กลยุทธในการคนหาและจัดการ
ภัยคุกคามที่ซอนเรนในธุรกิจดิจิทัล

Leading Cybersecurity Governance:Transformative
Strategies for Cyber Resilience Management Excellence1 DAY

MW-12

� Understanding Cybersecurity Governance: A Strategic Framework for
Protecting Your Organization

� A Step-by-Step Guide to Building Robust Cybersecurity Governance
� Fostering a Culture of Cyber Resilience in Your Organization
� Defining Clear Roles and Responsibilities in Cybersecurity Governance
� Adopting a Holistic Approach to Cyber Risk Management
� From Vision to Reality: Translating Cybersecurity Strategy into Action
� Developing a Cybersecurity Program: Turning Strategy into Actionable Plans
� Measuring Cyber Resilience: The Role of a Cyber Resilience Dashboard
� Implement Cyber Resilience Platform
� Navigating Cybersecurity Transformation: Building and Following a

Strategic Roadmap

หลักสูตรการเปนผูนำดานการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร
และการเปลี่ยนผานสูความยั่งยืนทางไซเบอรขององคกร

Preparedness Guide for Organizational Resilience
and Business Continuity in Action
(Alignment with Standards and Best Practices)1 DAY

MW-13

� ภาพรวมทิศทางและแนวโนมภัยคุกคาม ณ ปจจุบัน
� กรอบแนวคิดการบริหารความตอเนื่องทางธุรกิจและความยืดหยุนขององคกร

สำหรับรับมือกับสถานการณตางๆ ที่เกิดขึ้นกับองคกร
� แนวทางการจัดทำแผนตอบสนองตออุบัติการณที่ไมคาดคิด
� แนวทางการจัดทำแผนความตอเน่ืองทางธุรกิจ
� แนวทางการฝกซอมแผนตอบสนองตออุบัติการณและแผนความตอเนื่องทางธุรกิจ

การพัฒนาและดำเนินการเกี่ยวกับความยืดหยุนขององคกรและ
ความตอเนื่องทางธุรกิจตามมาตรฐานและแนวทางปฏิบัติที่ดี

IT PROFESSIONAL AND TECHNICAL
WORKSHOPS
หลกัสูตรด้านเทคนิคขัน้สงูและเทคโนโลยสีารสนเทศ

Adaptive Network-based Infrastructure Attacking
3 DAYS
TW-01

� TCP/IP Fundamental
� The Art of Spoofing & Port Scanning
� Metasploit Basics
� Foot-printing & Enumeration Target
� Network Enumeration
� Post Exploitation: Dumping Secrets
� Gaining Access Through Network Exploitation
� Escalation of Access
� Client-Side Attack
� Social Engineering Attack
� Hacking Recent Linux Vulnerabilities
� Hacking Recent Windows Vulnerabilities
� Password Cracking & Brute-Forcing
� External Network Reconnaissance
� Hacking Application Servers
� Vulnerability Identification
� Internal Network Attacks
� Gaining Situational Internal Awareness
� Impact Demonstration
� Internal Lateral Movement

หลักสูตรเทคนิคและการทดสอบเจาะระบบเครือขาย

All-In-One Cybersecurity Mastering
3 DAYS
TW-02

� Overview Cybersecurity Framework
� Understanding Cyber Attack
� Risk Management
� Data Protection and Privacy
� Infrastructure Security
� Cloud Security
� Application Security
� Mobile Application Security
� Incident Response and Handling

หลักสูตรครบเครื่องเรื่อง Cybersecurity ทั้งการโจมตีและการปองกัน
ทางไซเบอรที่นำไปปรับใชไดจริง

A Beginner's Guide to Becoming
a Cloud Security Professional1 DAY

TW-03

� Cloud Concepts, Architecture and Design
� Cloud Data Security
� Cloud Platform & Infrastructure Security
� Cloud Application Security
� Cloud Security Operations
� Legal, Risk and Compliance

หลักสูตรคูมือสำหรับผูเริ่มตนในการเปนผูเชี่ยวชาญดานความปลอดภัย
ระบบคลาวด

AWS Cloud Security Best Practices
3 DAYS
TW-05

� Cloud Security Principles
� Shared Responsibility Model
� AWS Well Architecture Framework
� AWS Security best Practices
� Securing Network on AWS
� Site-to-Site VPN
� Maintaining EC2 Instance with AWS Inspector
� Securing Application on AWS
� Securing Data on AWS
� Security Audit with AWS Config and Trust Advisor
� Cloud Infrastructure Analysis with Scout Suite
� Cloud Infrastructure Analysis with Prowler
� Audit Infrastructure as Code(IoC) with tfsec

หลักสูตรอบรมการใชงาน AWS อยางปลอดภัย

Web Application Penetration Testing:
Techniques and Tools3 DAYS

TW-06

� Penetration Testing Process
� Introduction to Web Applications
� OWASP TOP 10
� Cross Site Scripting
� SQL Injection
� Broken Access Control
� Other Attacks
� Broken Authentication

หลักสูตรการทดสอบเจาะระบบผานเว็บแอปพลิเคชัน

Mobile Application Penetration Testing:
Techniques and Tools2 DAYS

TW-07

� Introduction to Mobile Application Security
� OWASP MOBILE TOP 10
� Android Architectures
� Device and Data Security
� Network Traffic
� Reversing APKs
� Static Application Analysis
� Dynamic Application Analysis

หลักสูตรการทดสอบเจาะระบบผานโมบายแอปพลิเคชัน

Active Directory Penetration Testing:
Techniques and Tools2 DAYS

TW-08

� Introduction to Active Directory Penetration Testing
� Active Directory Architecture and Components
� Setting Up the Testing Environment
� Enumeration and Information Gathering
� Exploiting Active Directory Vulnerabilities
� Advanced AD Attack Techniques
� Post-Exploitation Activities

หลักสูตรเจาะลึกการทดสอบเจาะระบบใน Microsoft Active Directory

Scripting for Penetration Tester
2 DAYS
TW-09

� Overview of Popular Scripting Languages (Python, PowerShell, Bash)
� Setting Up the Environment
� Basic Scripting Techniques
� Python for Penetration Testing
� PowerShell for Penetration Testing
� Advanced Scripting Techniques
� Automating Penetration Testing Tasks
� Practical Applications of Scripting

หลักสูตรเขียนสคริปตมือโปรสำหรับนักทดสอบเจาะระบบ

Intelligence and Scenario-Based Penetration Testing
3 DAYS
TW-10

� Planning and Scoping Penetration Tests
� Advanced Attack Techniques
� Executing Penetration Tests
� Analysis, Reporting
� Post-Exploitation Analysis
� Reporting and Communication

หลักสูตรการทดสอบเจาะระบบเชิงสถานการณจริง

Threat Modeling in Action: Real World Applications
2 DAYS
TW-11

� Security Design Principles
� Threat Modeling Methodology
� Define Business and Technical Scope
� Application Decomposition
� Vulnerability and Weakness Analysis
� Risk Handling

หลักสูตรอบรมการสราง Threat Model เชิงปฎิบัติ

Threat Intelligence Implementation and Analysis
2 DAYS
TW-12

� Introduction to Threat Intelligence
� Setting Up the Threat Intelligence Program
� Threat Intelligence Tools and Platforms
� Data Collection and Processing
� Threat Intelligence Analysis
� Operationalizing Threat Intelligence
� Advanced Threat Intelligence Techniques

หลักสูตรการวิเคราะหและใชงานขอมูลขาวกรองภัยคุกคาม
การปองกันลวงหนาดวยความรูเชิงลึก

Incident Response and Handling Techniques and Tools
2 DAYS
TW-13

� Introduction to Incident Response
� Incident Response Team (IRT) and Roles
� Preparation and Planning
� Identifying and Categorizing Incidents
� Incident Containment and Eradication
� Incident Recovery
� Post-Incident Activities

หลักสูตรเทคนิคการตอบสนองและจัดการเหตุการณ
พรอมรับมือทุกภัยคุกคาม

Malware Analysis Techniques and Tools
2 DAYS
TW-14

� Introduction to Malware Analysis
� Setting Up the Analysis Environment
� Static Analysis Techniques
� Reverse Engineering Basics
� Dynamic Analysis Techniques
� Advanced Malware Analysis Techniques
� Memory Forensics

หลักสูตรเทคนิคการวิเคราะหมัลแวรในรูปแบบตาง ๆ

Advanced Cloud Security
1 DAY
TW-04

� Cloud Security Principles
� Cloud Security Architecture
� SABSA Conceptual Analysis
� SABSA Design
� Infrastructure-level Cloud Security
� Application-level Cloud Security
� Data-level Cloud Security
� Security as a Services(SECaaS)

หลักสูตรอบรมการใชงาน Cloud อยางไรใหปลอดภัย



ภาคปฏิบัติ
CDIC2024  CYBERSECURITY  WORKSHOPS
ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 41 หัวข้อ
DIGITAL AND CYBERSECURITY MANAGEMENT
WORKSHOPS
หลักสูตรด้านการบริหารจัดการเทคโนโลยีดิจิทัลและ
ความมั่นคงปลอดภัยไซเบอร์

Implementing AI Policy to Support Business
Operations Effectively1 DAY

MW-01

� ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีเกี่ยวกับการควบคุมการใชงาน AI
� หลักการสำหรับควบคุมการใชงาน AI
� ความเสีย่งจากการใชเทคโนโลย ีAI ทีค่วรพจิารณา และแนวทางควบคมุความเส่ียง
� ภาพรวมของกฎหมาย ระเบียบ ขอบังคับเกี่ยวกับการใชงาน AI
� แนวทางการจัดทำนโยบาย AI

หลักสูตรแนวทางการจัดทำนโยบายการใชงาน AI มาชวยสนับสนุน
การดำเนินงานทางธุรกิจอยางเหมาะสม

Implementing AI System Impact Assessment and Risk
Assessment for Artificial Intelligence Management System1 DAY

MW-02

� หลักการพื้นฐานของปญญาประดิษฐ
� มาตรฐานที่เกี่ยวของกับการประเมินผลกระทบ และการประเมินความเสี่ยงสำหรับ
   การนำระบบปญญาประดิษฐมาใชงาน
� แนวทางการบรหิารความเสีย่งสำหรบัการนำระบบปญญาประดษิฐมาใชงาน
� ความแตกตางระหวางการประเมินความเสี่ยงและการประเมินผลกระทบสำหรับการ
   นำระบบปญญาประดิษฐมาใชงาน และความเชื่อมโยงกับการประเมินผลกระทบอ่ืนๆ
   เชนการทำ DPIA
� หลักการ ขั้นตอน และแนวทางดำเนินการ สำหรับการประเมินผลกระทบสำหรับการ
   นำระบบปญญาประดิษฐมาใชงาน
� กรณีศึกษาสำหรับการประเมินผลกระทบ และการประเมินความเส่ียงสำหรับการนำ
   ระบบปญญาประดิษฐมาใชงาน

หลกัสตูรการประเมนิผลกระทบและการประเมนิความเสีย่งสำหรับการนำระบบ
ปญญาประดิษฐมาใชงาน

Implementing AI Management System Based on
ISO/IEC 42001:20231 DAY

MW-03

� ภาพรวมของเทคโนโลยีปญญาประดิษฐ
� มาตรฐานที่เกี่ยวของกับระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
� รายละเอียดเกี่ยวกับการตรวจรับรองมาตรฐาน
� ขอกำหนดหลักของมาตรฐาน ISO/IEC 42001
� มาตรการควบคุมสำหรับการบริหารจัดการเทคโนโลยีปญญาประดิษฐ
   (AI Systems Controls)

หลักสูตรการพัฒนาระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
ใหสอดคลองกับมาตรฐานสากล ISO/IEC 42001:2023

Preparedness Guide for Cybersecurity Risk Assessment
in Action (Alignment with Cybersecurity Compliance,
Standards & Best Practices)1 DAY

MW-04

� ภาพรวมการรักษาความมั่นคงปลอดภัยไซเบอรและขอกำหนดแนวทางการประเมิน
   ความเสี่ยง
� กรอบการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
� ขอกำหนดอางอิงตามมาตรฐานและแนวปฏิบัติสำหรับการประเมินความเส่ียง
   ดานความมั่นคงปลอดภัยไซเบอร
� กรอบการดำเนินงานและกระบวนการสำหรับการประเมินความเส่ียงดานความมั่นคง
   ปลอดภัยไซเบอร (Risk Management Framework and Process)
� การระบุปจจัยเสี่ยง (Risk Identification)
� การวิเคราะหความเสี่ยง (Risk Analysis)
� การประเมินผลความเสี่ยง (Risk Evaluation)
� การจัดการแผนตอบสนองความเสี่ยง (Risk Treatment Plan and Risk Response)
� การติดตามผลและรายงานผล (Risk Monitoring and Reporting)

หลักสูตรแนวทางการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
สอดคลองตามกฎหมายลำดับรองของพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร Preparedness Guide for Cybersecurity Audit in Action

(Alignment with Cybersecurity Compliance, Standards
& Best Practices)1 DAY

MW-08

� ภาพรวมการรักษาความมั่นคงปลอดภัยไซเบอรและขอกำหนดแนวทางการตรวจสอบ
� เกี่ยวกับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� หลักการและกระบวนการสำหรับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� การกำหนดวัตถุประสงคและขอบเขตการตรวจสอบ
� การพิจารณาประเด็นความเสี่ยง ภัยคุกคาม และองคประกอบ
� แนวทางการตรวจสอบดานกระบวนการและดานเทคนิค
� การสรุปผลและการรายงานผลการตรวจสอบ

หลักสูตรแนวทางการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรสอดคลอง
ตามกฎหมายลำดบัรองของพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร

Intensive One-Day Course in Implementing
New Version PCI DSS (Version 4.0.1)1 DAY

MW-05

� ภาพรวมเก่ียวกับมาตรฐาน PCI DSS
� ระดับความสอดคลองของ PCI DSS สำหรับองคกรแตละประเภท
� เทคโนโลยท่ีีเกีย่วของกบัการดำเนนิการใหสอดคลองกบัมาตรฐาน
� แนวทางการกำหนดขอบเขตของ PCI DSS
� ขอกำหนดของ PCI DSS
� กำหนดการสำหรับการตรวจรับรอง PCI DSS เวอรชัน 4.0.1
� การเปลี่ยนแปลงระหวาง PCI DSS เวอรชัน 4.0 และ เวอรชัน 4.0.1
� การใชมาตรการควบคมุทดแทนและมาตรการควบคมุทีป่รบัแตง เพือ่ใหการดำเนนิงาน
   สอดคลองกบัมาตรฐาน PCI DSS
� การเตรยีมการเพ่ือ Implement Controls ตามขอกำหนดของ PCI DSS เวอรชัน 4.0.1
   อยางเต็มรูปแบบ

หลักสูตรรวบรัดเพื่อดำเนินการตามขอกำหนดเวอรชันใหมของมาตรฐาน
ความมั่นคงปลอดภัยสำหรับบัตรเครดิต

Framework and Best Practices for Implementing
Data Governance and Data Management in Organization
for Comply with Related Law and Regulations1 DAY

MW-06

� ความแตกตางระหวางธรรมาภิบาลขอมูล และการบริหารจัดการขอมูล
� ภาพรวมของกฏหมาย ระเบียบ ขอบังคับเกี่ยวกับธรรมาภิบาลขอมูล
   และการบริหารจัดการขอมูล
� ภาพรวมของแนวทางและแนวปฏิบัติที่ดีสำหรับการบริหารจัดการขอมูลที่นำมาใช
   ในการดำเนินการ
� แนวทางการบริหารจัดการขอมูลในองคกร

หลักสูตรแนวทางการบริหารจดัการขอมลู และแนวปฏบิตัทิีดี่สำหรบัการบรหิาร
จัดการขอมลูสำหรบัการพฒันาธรรมาภบิาลขอมลู และการบรหิารจัดการขอมูล
ภายในองคกร

IT General Controls Audit (ITGC)
2 DAYS
MW-07

� หลักการและเหตุผล
� ความรูพ้ืนฐานดานคอมพิวเตอรท่ีจำเปนสำหรับการตรวจสอบ ITGC
� แนวทางการตรวจสอบ ITGC
� นโยบายดานการรักษาความปลอดภัยของระบบสารสนเทศ (IT Security Policy)
� โครงสรางองคกรและตำแหนงงานของฝาย IT (IT Organization)
� การบริหารจัดการผู ใหบริการภายนอกทางดานเทคโนโลยีสารสนเทศ
   (IT Outsource Management)
� การพัฒนา จัดหาและบำรุงรักษาระบบสารสนเทศ (IT Change Management)
� การรักษาความปลอดภัยทางกายภาพ และมาตรการควบคุมสภาพแวดลอม
   (Physical Access and Environmental Controls)
� การควบคุมการเขาถึงระบบและขอมูล (Logical Access Controls)
� การสำรองขอมูล การกูขอมูล การจัดลำดับงานและการจัดการกับปญหา
   (IT Operation Controls)
� แผนรองรบัสถานการณฉกุเฉนิทางดานเทคโนโลยสีารสนเทศ (Disaster Recovery Plan)
� Workshop (Case Study)

หลักสูตรการตรวจสอบเรื่องการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ

Implementing Cybersecurity Control Baseline to
Comply with Cybersecurity Act1 DAY

MW-09

� ทำความเขาใจกฎหมายลำดับรองท่ีเก่ียวของกับการจัดทำมาตรฐานขั้นต่ำของขอมูล
   หรือระบบสารสนเทศ
� การจัดระดับผลกระทบของขอมูลหรือสารสนเทศใหสอดคลองกับกฎหมายลำดับรอง
� การประยุกตใชแนวทางปฏบิตั ิและกรอบมาตรฐานดานการรกัษาความม่ันคงปลอดภยั
   ไซเบอร เพื่อจัดทำมาตรฐานข้ันต่ำของขอมูลหรือระบบสารสนเทศ

หลักสูตรการจัดทำมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรขั้นต่ำ
สำหรับขอมูลหรือระบบสารสนเทศ ตาม พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร

Enhancing Organizational Integrity : The Role of
Data Governance and Resilience in Establishing and
Implementing Digital Trust1 DAY

MW-10

� Enhancing the Digital Trust Model: Latest Updates from WEF and ISACA
� Strengthening Organizational Data Strategies: Core Principles of Governance
   and Resilience
� Navigating the Digital Landscape: Strategies for Mitigating 7 Critical Digital Risks
� Practical Steps for Implementing Effective Data Governance and Resilience
   in Your Organization

หลักสูตรกระบวนการสรางความเชื่อมั่นทางดิจิทัลขององคกร :
การนำ Digital Trust Framework มาใชจริงในองคกร

Mastering Digital Risk: Strategies to Uncover and
Manage Unseen Threats in Digital Business1 DAY

MW-11

� Understanding the 'Unknown Unknowns': Strategies for Revealing Hidden
   Risks in Digital Business
� Comprehensive Risk Management: Addressing Key Technology, Cybersecurity,
   Privacy, and Compliance Threats
� Leveraging Standards and Best Practices: A Guide to Industry-Recognized
   Frameworks for Risk Management
� Building an Integrated Digital Risk Management Framework: Processes and
   Best Practices
� Exploring the Spectrum of Digital Risks: Key Categories and Implications
� Actionable Risk Mitigation: Strategies to Safeguard and Strengthen
   Your Business

หลักสูตรการจัดการความเสี่ยงทางดิจิทัล: กลยุทธในการคนหาและจัดการ
ภัยคุกคามที่ซอนเรนในธุรกิจดิจิทัล

Leading Cybersecurity Governance:Transformative
Strategies for Cyber Resilience Management Excellence1 DAY

MW-12

� Understanding Cybersecurity Governance: A Strategic Framework for
   Protecting Your Organization
� A Step-by-Step Guide to Building Robust Cybersecurity Governance
� Fostering a Culture of Cyber Resilience in Your Organization
� Defining Clear Roles and Responsibilities in Cybersecurity Governance
� Adopting a Holistic Approach to Cyber Risk Management
� From Vision to Reality: Translating Cybersecurity Strategy into Action
� Developing a Cybersecurity Program: Turning Strategy into Actionable Plans
� Measuring Cyber Resilience: The Role of a Cyber Resilience Dashboard
� Implement Cyber Resilience Platform
� Navigating Cybersecurity Transformation: Building and Following a
   Strategic Roadmap

หลักสูตรการเปนผูนำดานการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร
และการเปลี่ยนผานสูความยั่งยืนทางไซเบอรขององคกร

Preparedness Guide for Organizational Resilience
and Business Continuity in Action
(Alignment with Standards and Best Practices)1 DAY

MW-13

� ภาพรวมทิศทางและแนวโนมภัยคุกคาม ณ ปจจุบัน
� กรอบแนวคิดการบริหารความตอเนื่องทางธุรกิจและความยืดหยุนขององคกร
   สำหรับรับมือกับสถานการณตางๆ ท่ีเกิดขึ้นกับองคกร
� แนวทางการจัดทำแผนตอบสนองตออุบัติการณที่ไมคาดคิด
� แนวทางการจัดทำแผนความตอเน่ืองทางธุรกิจ
� แนวทางการฝกซอมแผนตอบสนองตออุบัติการณและแผนความตอเนื่องทางธุรกิจ

การพัฒนาและดำเนินการเก่ียวกับความยืดหยุนขององคกรและ
ความตอเนื่องทางธุรกิจตามมาตรฐานและแนวทางปฏิบัติที่ดี

IT PROFESSIONAL AND TECHNICAL
WORKSHOPS
หลกัสูตรด้านเทคนิคขัน้สงูและเทคโนโลยสีารสนเทศ

Adaptive Network-based Infrastructure Attacking
3 DAYS
TW-01

� TCP/IP Fundamental
� The Art of Spoofing & Port Scanning
� Metasploit Basics
� Foot-printing & Enumeration Target
� Network Enumeration
� Post Exploitation: Dumping Secrets
� Gaining Access Through Network Exploitation
� Escalation of Access
� Client-Side Attack
� Social Engineering Attack
� Hacking Recent Linux Vulnerabilities
� Hacking Recent Windows Vulnerabilities
� Password Cracking & Brute-Forcing
� External Network Reconnaissance
� Hacking Application Servers
� Vulnerability Identification
� Internal Network Attacks
� Gaining Situational Internal Awareness
� Impact Demonstration
� Internal Lateral Movement

หลักสูตรเทคนิคและการทดสอบเจาะระบบเครือขาย

All-In-One Cybersecurity Mastering
3 DAYS
TW-02

� Overview Cybersecurity Framework
� Understanding Cyber Attack
� Risk Management
� Data Protection and Privacy
� Infrastructure Security
� Cloud Security
� Application Security
� Mobile Application Security
� Incident Response and Handling

หลักสูตรครบเครื่องเรื่อง Cybersecurity ทั้งการโจมตีและการปองกัน
ทางไซเบอรที่นำไปปรับใชไดจริง

A Beginner's Guide to Becoming
a Cloud Security Professional1 DAY

TW-03

� Cloud Concepts, Architecture and Design
� Cloud Data Security
� Cloud Platform & Infrastructure Security
� Cloud Application Security
� Cloud Security Operations
� Legal, Risk and Compliance

หลักสูตรคูมือสำหรับผูเริ่มตนในการเปนผูเชี่ยวชาญดานความปลอดภัย
ระบบคลาวด

AWS Cloud Security Best Practices
3 DAYS
TW-05

� Cloud Security Principles
� Shared Responsibility Model
� AWS Well Architecture Framework
� AWS Security best Practices
� Securing Network on AWS
� Site-to-Site VPN
� Maintaining EC2 Instance with AWS Inspector
� Securing Application on AWS
� Securing Data on AWS
� Security Audit with AWS Config and Trust Advisor
� Cloud Infrastructure Analysis with Scout Suite
� Cloud Infrastructure Analysis with Prowler
� Audit Infrastructure as Code(IoC) with tfsec

หลักสูตรอบรมการใชงาน AWS อยางปลอดภัย

Web Application Penetration Testing:
Techniques and Tools3 DAYS

TW-06

� Penetration Testing Process
� Introduction to Web Applications
� OWASP TOP 10
� Cross Site Scripting
� SQL Injection
� Broken Access Control
� Other Attacks
� Broken Authentication

หลักสูตรการทดสอบเจาะระบบผานเว็บแอปพลิเคชัน

Mobile Application Penetration Testing:
Techniques and Tools2 DAYS

TW-07

� Introduction to Mobile Application Security
� OWASP MOBILE TOP 10
� Android Architectures
� Device and Data Security
� Network Traffic
� Reversing APKs
� Static Application Analysis
� Dynamic Application Analysis

หลักสูตรการทดสอบเจาะระบบผานโมบายแอปพลิเคชัน

Active Directory Penetration Testing:
Techniques and Tools2 DAYS

TW-08

� Introduction to Active Directory Penetration Testing
� Active Directory Architecture and Components
� Setting Up the Testing Environment
� Enumeration and Information Gathering
� Exploiting Active Directory Vulnerabilities
� Advanced AD Attack Techniques
� Post-Exploitation Activities

หลักสูตรเจาะลึกการทดสอบเจาะระบบใน Microsoft Active Directory

Scripting for Penetration Tester
2 DAYS
TW-09

� Overview of Popular Scripting Languages (Python, PowerShell, Bash)
� Setting Up the Environment
� Basic Scripting Techniques
� Python for Penetration Testing
� PowerShell for Penetration Testing
� Advanced Scripting Techniques
� Automating Penetration Testing Tasks
� Practical Applications of Scripting

หลักสูตรเขียนสคริปตมือโปรสำหรับนักทดสอบเจาะระบบ

Intelligence and Scenario-Based Penetration Testing
3 DAYS
TW-10

� Planning and Scoping Penetration Tests
� Advanced Attack Techniques
� Executing Penetration Tests
� Analysis, Reporting
� Post-Exploitation Analysis
� Reporting and Communication

หลักสูตรการทดสอบเจาะระบบเชิงสถานการณจริง

Threat Modeling in Action: Real World Applications
2 DAYS
TW-11

� Security Design Principles
� Threat Modeling Methodology
� Define Business and Technical Scope
� Application Decomposition
� Vulnerability and Weakness Analysis
� Risk Handling

หลักสูตรอบรมการสราง Threat Model เชิงปฎิบัติ

Threat Intelligence Implementation and Analysis
2 DAYS
TW-12

� Introduction to Threat Intelligence
� Setting Up the Threat Intelligence Program
� Threat Intelligence Tools and Platforms
� Data Collection and Processing
� Threat Intelligence Analysis
� Operationalizing Threat Intelligence
� Advanced Threat Intelligence Techniques

หลักสูตรการวิเคราะหและใชงานขอมูลขาวกรองภัยคุกคาม
การปองกันลวงหนาดวยความรูเชิงลึก

Incident Response and Handling Techniques and Tools
2 DAYS
TW-13

� Introduction to Incident Response
� Incident Response Team (IRT) and Roles
� Preparation and Planning
� Identifying and Categorizing Incidents
� Incident Containment and Eradication
� Incident Recovery
� Post-Incident Activities

หลักสูตรเทคนิคการตอบสนองและจัดการเหตุการณ
พรอมรับมือทุกภัยคุกคาม

Malware Analysis Techniques and Tools
2 DAYS
TW-14

� Introduction to Malware Analysis
� Setting Up the Analysis Environment
� Static Analysis Techniques
� Reverse Engineering Basics
� Dynamic Analysis Techniques
� Advanced Malware Analysis Techniques
� Memory Forensics

หลักสูตรเทคนิคการวิเคราะหมัลแวรในรูปแบบตาง ๆ

Advanced Cloud Security
1 DAY
TW-04

� Cloud Security Principles
� Cloud Security Architecture
� SABSA Conceptual Analysis
� SABSA Design
� Infrastructure-level Cloud Security
� Application-level Cloud Security
� Data-level Cloud Security
� Security as a Services(SECaaS)

หลักสูตรอบรมการใชงาน Cloud อยางไรใหปลอดภัย



ภาคปฏิบัติ
CDIC2024  CYBERSECURITY  WORKSHOPS
ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 41 หัวข้อ
DIGITAL AND CYBERSECURITY MANAGEMENT
WORKSHOPS
หลักสูตรด้านการบริหารจัดการเทคโนโลยีดิจิทัลและ
ความมั่นคงปลอดภัยไซเบอร์

Implementing AI Policy to Support Business
Operations Effectively1 DAY

MW-01

� ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีเกี่ยวกับการควบคุมการใชงาน AI
� หลักการสำหรับควบคุมการใชงาน AI
� ความเส่ียงจากการใชเทคโนโลยี AI ทีค่วรพจิารณา และแนวทางควบคมุความเส่ียง
� ภาพรวมของกฎหมาย ระเบียบ ขอบังคับเกี่ยวกับการใชงาน AI
� แนวทางการจัดทำนโยบาย AI

หลักสูตรแนวทางการจัดทำนโยบายการใชงาน AI มาชวยสนับสนุน
การดำเนินงานทางธุรกิจอยางเหมาะสม

Implementing AI System Impact Assessment and Risk
Assessment for Artificial Intelligence Management System1 DAY

MW-02

� หลักการพื้นฐานของปญญาประดิษฐ
� มาตรฐานที่เกี่ยวของกับการประเมินผลกระทบ และการประเมินความเสี่ยงสำหรับ
   การนำระบบปญญาประดิษฐมาใชงาน
� แนวทางการบรหิารความเส่ียงสำหรบัการนำระบบปญญาประดษิฐมาใชงาน
� ความแตกตางระหวางการประเมินความเสี่ยงและการประเมินผลกระทบสำหรับการ
   นำระบบปญญาประดิษฐมาใชงาน และความเชื่อมโยงกับการประเมินผลกระทบอ่ืนๆ
   เชนการทำ DPIA
� หลักการ ขั้นตอน และแนวทางดำเนินการ สำหรับการประเมินผลกระทบสำหรับการ
   นำระบบปญญาประดิษฐมาใชงาน
� กรณีศึกษาสำหรับการประเมินผลกระทบ และการประเมินความเสี่ยงสำหรับการนำ
   ระบบปญญาประดิษฐมาใชงาน

หลักสูตรการประเมนิผลกระทบและการประเมนิความเสีย่งสำหรบัการนำระบบ
ปญญาประดิษฐมาใชงาน

Implementing AI Management System Based on
ISO/IEC 42001:20231 DAY

MW-03

� ภาพรวมของเทคโนโลยีปญญาประดิษฐ
� มาตรฐานที่เกี่ยวของกับระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
� รายละเอียดเกี่ยวกับการตรวจรับรองมาตรฐาน
� ขอกำหนดหลักของมาตรฐาน ISO/IEC 42001
� มาตรการควบคุมสำหรับการบริหารจัดการเทคโนโลยีปญญาประดิษฐ
   (AI Systems Controls)

หลักสูตรการพัฒนาระบบบริหารจัดการเทคโนโลยีปญญาประดิษฐ
ใหสอดคลองกับมาตรฐานสากล ISO/IEC 42001:2023

Preparedness Guide for Cybersecurity Risk Assessment
in Action (Alignment with Cybersecurity Compliance,
Standards & Best Practices)1 DAY

MW-04

� ภาพรวมการรักษาความมั่นคงปลอดภัยไซเบอรและขอกำหนดแนวทางการประเมิน
   ความเสี่ยง
� กรอบการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
� ขอกำหนดอางอิงตามมาตรฐานและแนวปฏิบัติสำหรับการประเมินความเสี่ยง
   ดานความมั่นคงปลอดภัยไซเบอร
� กรอบการดำเนินงานและกระบวนการสำหรับการประเมินความเส่ียงดานความมั่นคง
   ปลอดภัยไซเบอร (Risk Management Framework and Process)
� การระบุปจจัยเสี่ยง (Risk Identification)
� การวิเคราะหความเสี่ยง (Risk Analysis)
� การประเมินผลความเสี่ยง (Risk Evaluation)
� การจัดการแผนตอบสนองความเสี่ยง (Risk Treatment Plan and Risk Response)
� การติดตามผลและรายงานผล (Risk Monitoring and Reporting)

หลักสูตรแนวทางการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร
สอดคลองตามกฎหมายลำดับรองของพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร Preparedness Guide for Cybersecurity Audit in Action

(Alignment with Cybersecurity Compliance, Standards
& Best Practices)1 DAY

MW-08

� ภาพรวมการรักษาความมั่นคงปลอดภัยไซเบอรและขอกำหนดแนวทางการตรวจสอบ
� เกี่ยวกับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� หลักการและกระบวนการสำหรับการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร
� การกำหนดวัตถุประสงคและขอบเขตการตรวจสอบ
� การพิจารณาประเด็นความเสี่ยง ภัยคุกคาม และองคประกอบ
� แนวทางการตรวจสอบดานกระบวนการและดานเทคนิค
� การสรุปผลและการรายงานผลการตรวจสอบ

หลักสูตรแนวทางการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรสอดคลอง
ตามกฎหมายลำดบัรองของพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร

Intensive One-Day Course in Implementing
New Version PCI DSS (Version 4.0.1)1 DAY

MW-05

� ภาพรวมเกี่ยวกับมาตรฐาน PCI DSS
� ระดับความสอดคลองของ PCI DSS สำหรับองคกรแตละประเภท
� เทคโนโลยท่ีีเกีย่วของกบัการดำเนินการใหสอดคลองกบัมาตรฐาน
� แนวทางการกำหนดขอบเขตของ PCI DSS
� ขอกำหนดของ PCI DSS
� กำหนดการสำหรับการตรวจรับรอง PCI DSS เวอรชัน 4.0.1
� การเปลี่ยนแปลงระหวาง PCI DSS เวอรชัน 4.0 และ เวอรชัน 4.0.1
� การใชมาตรการควบคมุทดแทนและมาตรการควบคมุทีป่รบัแตง เพือ่ใหการดำเนนิงาน
   สอดคลองกบัมาตรฐาน PCI DSS
� การเตรยีมการเพ่ือ Implement Controls ตามขอกำหนดของ PCI DSS เวอรชนั 4.0.1
   อยางเต็มรูปแบบ

หลักสูตรรวบรัดเพื่อดำเนินการตามขอกำหนดเวอรชันใหมของมาตรฐาน
ความมั่นคงปลอดภัยสำหรับบัตรเครดิต

Framework and Best Practices for Implementing
Data Governance and Data Management in Organization
for Comply with Related Law and Regulations1 DAY

MW-06

� ความแตกตางระหวางธรรมาภิบาลขอมูล และการบริหารจัดการขอมูล
� ภาพรวมของกฏหมาย ระเบียบ ขอบังคับเกี่ยวกับธรรมาภิบาลขอมูล
   และการบริหารจัดการขอมูล
� ภาพรวมของแนวทางและแนวปฏิบัติที่ดีสำหรับการบริหารจัดการขอมูลที่นำมาใช
   ในการดำเนินการ
� แนวทางการบริหารจัดการขอมูลในองคกร

หลกัสตูรแนวทางการบริหารจดัการขอมลู และแนวปฏบิตัทิีดี่สำหรบัการบรหิาร
จดัการขอมลูสำหรบัการพฒันาธรรมาภบิาลขอมลู และการบรหิารจดัการขอมลู
ภายในองคกร

IT General Controls Audit (ITGC)
2 DAYS
MW-07

� หลักการและเหตุผล
� ความรูพ้ืนฐานดานคอมพิวเตอรที่จำเปนสำหรับการตรวจสอบ ITGC
� แนวทางการตรวจสอบ ITGC
� นโยบายดานการรักษาความปลอดภัยของระบบสารสนเทศ (IT Security Policy)
� โครงสรางองคกรและตำแหนงงานของฝาย IT (IT Organization)
� การบริหารจัดการผู ใหบริการภายนอกทางดานเทคโนโลยีสารสนเทศ
   (IT Outsource Management)
� การพัฒนา จัดหาและบำรุงรักษาระบบสารสนเทศ (IT Change Management)
� การรักษาความปลอดภัยทางกายภาพ และมาตรการควบคุมสภาพแวดลอม
   (Physical Access and Environmental Controls)
� การควบคุมการเขาถึงระบบและขอมูล (Logical Access Controls)
� การสำรองขอมูล การกูขอมูล การจัดลำดับงานและการจัดการกับปญหา
   (IT Operation Controls)
� แผนรองรบัสถานการณฉกุเฉนิทางดานเทคโนโลยสีารสนเทศ (Disaster Recovery Plan)
� Workshop (Case Study)

หลักสูตรการตรวจสอบเรื่องการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ

Implementing Cybersecurity Control Baseline to
Comply with Cybersecurity Act1 DAY

MW-09

� ทำความเขาใจกฎหมายลำดับรองที่เกี่ยวของกับการจัดทำมาตรฐานขั้นต่ำของขอมูล
   หรือระบบสารสนเทศ
� การจัดระดับผลกระทบของขอมูลหรือสารสนเทศใหสอดคลองกับกฎหมายลำดับรอง
� การประยกุตใชแนวทางปฏิบตั ิและกรอบมาตรฐานดานการรกัษาความม่ันคงปลอดภยั
   ไซเบอร เพื่อจัดทำมาตรฐานขั้นต่ำของขอมูลหรือระบบสารสนเทศ

หลักสูตรการจัดทำมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรข้ันต่ำ
สำหรับขอมูลหรือระบบสารสนเทศ ตาม พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร

Enhancing Organizational Integrity : The Role of
Data Governance and Resilience in Establishing and
Implementing Digital Trust1 DAY

MW-10

� Enhancing the Digital Trust Model: Latest Updates from WEF and ISACA
� Strengthening Organizational Data Strategies: Core Principles of Governance
   and Resilience
� Navigating the Digital Landscape: Strategies for Mitigating 7 Critical Digital Risks
� Practical Steps for Implementing Effective Data Governance and Resilience
   in Your Organization

หลักสูตรกระบวนการสรางความเชื่อมั่นทางดิจิทัลขององคกร :
การนำ Digital Trust Framework มาใชจริงในองคกร

Mastering Digital Risk: Strategies to Uncover and
Manage Unseen Threats in Digital Business1 DAY

MW-11

� Understanding the 'Unknown Unknowns': Strategies for Revealing Hidden
   Risks in Digital Business
� Comprehensive Risk Management: Addressing Key Technology, Cybersecurity,
   Privacy, and Compliance Threats
� Leveraging Standards and Best Practices: A Guide to Industry-Recognized
   Frameworks for Risk Management
� Building an Integrated Digital Risk Management Framework: Processes and
   Best Practices
� Exploring the Spectrum of Digital Risks: Key Categories and Implications
� Actionable Risk Mitigation: Strategies to Safeguard and Strengthen
   Your Business

หลักสูตรการจัดการความเส่ียงทางดิจิทัล: กลยุทธในการคนหาและจัดการ
ภัยคุกคามที่ซอนเรนในธุรกิจดิจิทัล

Leading Cybersecurity Governance:Transformative
Strategies for Cyber Resilience Management Excellence1 DAY

MW-12

� Understanding Cybersecurity Governance: A Strategic Framework for
   Protecting Your Organization
� A Step-by-Step Guide to Building Robust Cybersecurity Governance
� Fostering a Culture of Cyber Resilience in Your Organization
� Defining Clear Roles and Responsibilities in Cybersecurity Governance
� Adopting a Holistic Approach to Cyber Risk Management
� From Vision to Reality: Translating Cybersecurity Strategy into Action
� Developing a Cybersecurity Program: Turning Strategy into Actionable Plans
� Measuring Cyber Resilience: The Role of a Cyber Resilience Dashboard
� Implement Cyber Resilience Platform
� Navigating Cybersecurity Transformation: Building and Following a
   Strategic Roadmap

หลักสูตรการเปนผูนำดานการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร
และการเปลี่ยนผานสูความยั่งยืนทางไซเบอรขององคกร

Preparedness Guide for Organizational Resilience
and Business Continuity in Action
(Alignment with Standards and Best Practices)1 DAY

MW-13

� ภาพรวมทิศทางและแนวโนมภัยคุกคาม ณ ปจจุบัน
� กรอบแนวคิดการบริหารความตอเนื่องทางธุรกิจและความยืดหยุนขององคกร
   สำหรับรับมือกับสถานการณตางๆ ที่เกิดขึ้นกับองคกร
� แนวทางการจัดทำแผนตอบสนองตออุบัติการณที่ไมคาดคิด
� แนวทางการจัดทำแผนความตอเน่ืองทางธุรกิจ
� แนวทางการฝกซอมแผนตอบสนองตออุบัติการณและแผนความตอเนื่องทางธุรกิจ

การพัฒนาและดำเนินการเกี่ยวกับความยืดหยุนขององคกรและ
ความตอเนื่องทางธุรกิจตามมาตรฐานและแนวทางปฏิบัติที่ดี

IT PROFESSIONAL AND TECHNICAL
WORKSHOPS
หลกัสูตรด้านเทคนิคขัน้สงูและเทคโนโลยสีารสนเทศ

Adaptive Network-based Infrastructure Attacking
3 DAYS
TW-01

� TCP/IP Fundamental
� The Art of Spoofing & Port Scanning
� Metasploit Basics
� Foot-printing & Enumeration Target
� Network Enumeration
� Post Exploitation: Dumping Secrets
� Gaining Access Through Network Exploitation
� Escalation of Access
� Client-Side Attack
� Social Engineering Attack
� Hacking Recent Linux Vulnerabilities
� Hacking Recent Windows Vulnerabilities
� Password Cracking & Brute-Forcing
� External Network Reconnaissance
� Hacking Application Servers
� Vulnerability Identification
� Internal Network Attacks
� Gaining Situational Internal Awareness
� Impact Demonstration
� Internal Lateral Movement

หลักสูตรเทคนิคและการทดสอบเจาะระบบเครือขาย

All-In-One Cybersecurity Mastering
3 DAYS
TW-02

� Overview Cybersecurity Framework
� Understanding Cyber Attack
� Risk Management
� Data Protection and Privacy
� Infrastructure Security
� Cloud Security
� Application Security
� Mobile Application Security
� Incident Response and Handling

หลักสูตรครบเคร่ืองเร่ือง Cybersecurity ทั้งการโจมตีและการปองกัน
ทางไซเบอรที่นำไปปรับใชไดจริง

A Beginner's Guide to Becoming
a Cloud Security Professional1 DAY

TW-03

� Cloud Concepts, Architecture and Design
� Cloud Data Security
� Cloud Platform & Infrastructure Security
� Cloud Application Security
� Cloud Security Operations
� Legal, Risk and Compliance

หลักสูตรคูมือสำหรับผูเร่ิมตนในการเปนผูเชี่ยวชาญดานความปลอดภัย
ระบบคลาวด

AWS Cloud Security Best Practices
3 DAYS
TW-05

� Cloud Security Principles
� Shared Responsibility Model
� AWS Well Architecture Framework
� AWS Security best Practices
� Securing Network on AWS
� Site-to-Site VPN
� Maintaining EC2 Instance with AWS Inspector
� Securing Application on AWS
� Securing Data on AWS
� Security Audit with AWS Config and Trust Advisor
� Cloud Infrastructure Analysis with Scout Suite
� Cloud Infrastructure Analysis with Prowler
� Audit Infrastructure as Code(IoC) with tfsec

หลักสูตรอบรมการใชงาน AWS อยางปลอดภัย

Web Application Penetration Testing:
Techniques and Tools3 DAYS

TW-06

� Penetration Testing Process
� Introduction to Web Applications
� OWASP TOP 10
� Cross Site Scripting
� SQL Injection
� Broken Access Control
� Other Attacks
� Broken Authentication

หลักสูตรการทดสอบเจาะระบบผานเว็บแอปพลิเคชัน

Mobile Application Penetration Testing:
Techniques and Tools2 DAYS

TW-07

� Introduction to Mobile Application Security
� OWASP MOBILE TOP 10
� Android Architectures
� Device and Data Security
� Network Traffic
� Reversing APKs
� Static Application Analysis
� Dynamic Application Analysis

หลักสูตรการทดสอบเจาะระบบผานโมบายแอปพลิเคชัน

Active Directory Penetration Testing:
Techniques and Tools2 DAYS

TW-08

� Introduction to Active Directory Penetration Testing
� Active Directory Architecture and Components
� Setting Up the Testing Environment
� Enumeration and Information Gathering
� Exploiting Active Directory Vulnerabilities
� Advanced AD Attack Techniques
� Post-Exploitation Activities

หลักสูตรเจาะลึกการทดสอบเจาะระบบใน Microsoft Active Directory

Scripting for Penetration Tester
2 DAYS
TW-09

� Overview of Popular Scripting Languages (Python, PowerShell, Bash)
� Setting Up the Environment
� Basic Scripting Techniques
� Python for Penetration Testing
� PowerShell for Penetration Testing
� Advanced Scripting Techniques
� Automating Penetration Testing Tasks
� Practical Applications of Scripting

หลักสูตรเขียนสคริปตมือโปรสำหรับนักทดสอบเจาะระบบ

Intelligence and Scenario-Based Penetration Testing
3 DAYS
TW-10

� Planning and Scoping Penetration Tests
� Advanced Attack Techniques
� Executing Penetration Tests
� Analysis, Reporting
� Post-Exploitation Analysis
� Reporting and Communication

หลักสูตรการทดสอบเจาะระบบเชิงสถานการณจริง

Threat Modeling in Action: Real World Applications
2 DAYS
TW-11

� Security Design Principles
� Threat Modeling Methodology
� Define Business and Technical Scope
� Application Decomposition
� Vulnerability and Weakness Analysis
� Risk Handling

หลักสูตรอบรมการสราง Threat Model เชิงปฎิบัติ

Threat Intelligence Implementation and Analysis
2 DAYS
TW-12

� Introduction to Threat Intelligence
� Setting Up the Threat Intelligence Program
� Threat Intelligence Tools and Platforms
� Data Collection and Processing
� Threat Intelligence Analysis
� Operationalizing Threat Intelligence
� Advanced Threat Intelligence Techniques

หลักสูตรการวิเคราะหและใชงานขอมูลขาวกรองภัยคุกคาม
การปองกันลวงหนาดวยความรูเชิงลึก

Incident Response and Handling Techniques and Tools
2 DAYS
TW-13

� Introduction to Incident Response
� Incident Response Team (IRT) and Roles
� Preparation and Planning
� Identifying and Categorizing Incidents
� Incident Containment and Eradication
� Incident Recovery
� Post-Incident Activities

หลักสูตรเทคนิคการตอบสนองและจัดการเหตุการณ
พรอมรับมือทุกภัยคุกคาม

Malware Analysis Techniques and Tools
2 DAYS
TW-14

� Introduction to Malware Analysis
� Setting Up the Analysis Environment
� Static Analysis Techniques
� Reverse Engineering Basics
� Dynamic Analysis Techniques
� Advanced Malware Analysis Techniques
� Memory Forensics

หลักสูตรเทคนิคการวิเคราะหมัลแวรในรูปแบบตาง ๆ

Advanced Cloud Security
1 DAY
TW-04

� Cloud Security Principles
� Cloud Security Architecture
� SABSA Conceptual Analysis
� SABSA Design
� Infrastructure-level Cloud Security
� Application-level Cloud Security
� Data-level Cloud Security
� Security as a Services(SECaaS)

หลักสูตรอบรมการใชงาน Cloud อยางไรใหปลอดภัย



กลุ่มเป้าหมาย�

� ผูบริหารระดับสูง (CEO, COO, CRO)
� ผูบริหารสารสนเทศระดับสูง (CIO, CTO, CDO)
� ผูบริหารระบบความปลอดภัยขอมูลระดับสูง (CSO, CISO)
� ผูบริหารหรือผูอำนวยการในสายงานไอทีและสารสนเทศ
   (Vice President, Assistant Vice President, IT Director, IT Manager)
� ผูบริหารฝายธุรกิจ ผูบริหารฝายดิจิทัล ผูบริหารฝายนวัตกรรม
   ผูบริหารฝายการตลาด (CBO, CDO, CIO, CMO)
� ผูเช่ียวชาญและท่ีปรกึษาทางดานระบบสารสนเทศและความปลอดภยั
   ทางไซเบอร (IT Specialist, Cybersecurity Specialist, IT Consultant)
� บุคลากรดานไอทีของหนวยงานภาครัฐและเอกชน
   (IT Security Practitioner)
� ผูดูแลระบบเน็ตเวิรกและระบบปฏิบัติการขององคกร
   (Network & System Administrator)

� ผูตรวจสอบระบบสารสนเทศ (IT Auditor)
� ผูพัฒนาซอฟตแวร (Software Developer)
� บุคลากรในสายงานกฎหมาย (Law Enforcement)
� บุคลากรในสายงานกำกับดูแล (Compliance / IT Compliance)
� บุคลากรในสายงานบริหารความเส่ียง (ERM / IT Risk)
� บุคลากรในสายงานนิติวิทยาศาสตรคอมพิวเตอร
   (Cyber Cop / Digital Forensic Investigator)
� บุคลากรของผู ใหบริการระบบเทคโนโลยี
   (IT Supplier, IT Outsourcing Provider)
� นักวิศวกรดานไอที (IT Engineer)
� ประชาชนทั่วไปที่สนใจดานความปลอดภัยขอมูลคอมพิวเตอร
   (IT Smart Users)

ประโยชน์จากการเข้าร่วมงาน CDIC2024�

� รบัรูประสบการณใหมๆ  ประหยัดเวลาและคาใชจายในการ Update
   ความรูและขาวสารใหมลาสดุ ดาน Cybersecurity และ Generative AI
   เพือ่ความไววางใจทางดิจทิลัและความยืดหยุนทางไซเบอรเชิงรกุจากท่ัวโลก
   ถายทอดประสบการณจรงิจากผูบรหิารระดับสงูและผูเชีย่วชาญ
� รูจกัและรวมปฏิสมัพนัธกบัผูเขารวมงานทานอ่ืนๆ จากหลากหลายวงการ
   รวมท้ังวทิยากรทัง้ในและตางประเทศ เพือ่สรางเครอืขาย (Networking)
   และเปดมมุมองความคดิใหมๆ  จากวทิยากรและผูเขารวมงานดวยกนั
   ตลอดจนการรบัรูขอมลูดานผลิตภณัฑโดยผูเชีย่วชาญ พรอมทัง้เขารวมสนกุ
   กบัเกมชิงรางวลัทีบ่ธูแสดงผลติภณัฑ
� รูทนัภัยคกุคามทางไซเบอรและความเสีย่งในยคุที ่Generative AI
   มบีทบาทสำคญัในทกุมติ ิอกีทัง้ยงัพฒันาอยางรวดเรว็ ซึง่องคกรและ
   ทกุคนตองทำความเขาใจและพรอมรบัมอื เพ่ือปองกนั และลดผลกระทบ
   ทีจ่ะเกดิจากความไมรูเทาทนั ขาดการสังเกต และไมมแีนวปฏบัิติเพ่ือ
   สงเสรมิและควบคุมการใชงานปญญาประดษิฐ
� เรยีนรูแนวทางปฏบิตัเิพือ่เตรียมความพรอมใหองคกรสามารถรบัมอืกบั
   ภยัคกุคามทีแ่ฝงมากบั Generative AI
� พบกบัการสาธติเทคนคิการเจาะระบบหลายรปูแบบ (CDIC2024 Live Show)
   ทีมี่โอกาสทีจ่ะถกูนำมาใชจารกรรมและเจาะระบบ ในชวีติจรงิ

� รูถงึปจจยัสำคัญในการขับเคล่ือนดานความมัน่คงปลอดภยัท่ีตองตอบสนอง
   ตอการเปลีย่นแปลงพฤตกิรรมของผูใชงานทัง้ในระดบัองคกรและระดบับคุคล
   โดยการยกระดบัทกุ ๆ ดาน ทัง้ยทุธศาสตรและภาคปฏบิติัในการนำ
   Generative AI และแพลตฟอรมตางๆ มาใชงานใหเกดิประโยชน
   อยางเหมาะสมทีส่ดุ
� รูทนัเทคนคิภยัคกุคามใหมๆ  ของเหลาอาชญากรไซเบอร รวมถงึการถายทอด
   ใหบคุคลรอบขางไดตระหนักและปองกนั เพือ่ไมตกเปนเหย่ือในยุคแหงสังคม
   Generative AI
� เรยีนรูกลยทุธในการตอบสนองตอเหตกุารณเชิงรกุดวย Generative AI
   ตลอดจนกลยุทธในการปองกนัขอมูลดาน Big Data ดาน Cloud
   ดวยเครื่องมือ Generative AI เพื่อตอบโจทยความรวดเร็วและแมนยำ
� รูถงึกฎหมายลำดบัรอง พ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร
   (Cybersecurity Act update) และ พ.ร.บ.คุมครองขอมลูสวนบคุคล
   (PDPA update) พรอมแนวทางปฏบิตัิ
� เรยีนรูวธิปีฏิบติัตามแนวทาง NIST CSF 2.0 ซึง่เปนกรอบดานความม่ันคง
   ปลอดภยัไซเบอรระดบัโลกทีอ่อกใหมลาสดุ

วันเวลาและสถานที่จัดสัมมนา�

� สัมมนา 2 วัน - การบรรยายและสาธิต (Conference 2 Days)
     �  วันที่สัมมนา วันที่ 27–28 พฤศจิกายน 2567
     �  เวลา 8:30-17:30 น.
     �  สถานที่ ศูนยนิทรรศการและการประชุมไบเทค (BITEC)

� ภาคปฎิบัติ - การสาธิตพรอมฝกปฏิบัติ
     �  วันที่ปฏิบัติ รายละเอียดตามใบลงทะเบียน
     �  เวลา 9:00-16:00 น.
     �  สถานที่ โรงแรมระดับ 4 ดาวในกรุงเทพฯ

ส่ิงที่ท่านจะได้รับเมื่อเข้าสัมมนา�

� ของที่ระลึก
� กระเปาใสเอกสาร
� อาหารกลางวันและอาหารวาง
� ผูเขาสัมมนา 2 วัน จะไดรับวุฒิบัตรจาก
   �  เขตอุตสาหกรรมซอฟตแวรประเทศไทย (Software Park)
   �  สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ (TISA)
   �  บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด
        (ACIS Professional Center)

SOFTWARE DEVELOPMENT AND
PROGRAMMING WORKSHOPS
หลักสูตรด้านการพัฒนาระบบและซอฟต์แวร์

Microservices Architecture
3 DAYS
SW-01

� Introduction to Microservices
� Design principles
� Design patterns
� Technology for Microservices
� Distributed Transaction
� Distributed Tracing

� Data Consistency
� Reporting Patterns
� Securing your Microservices
� Identity Propagation
� Service to Service Authentication
� Logging and Monitoring

หลักสูตรการออกแบบระบบใหเปน Microservices

Secure CI/CD Pipeline
3 DAYS
SW-02

� Secure Software Development Life Cycle (SSDLC)
� Principles of DevOps  � Continuous Integration  � Continuous Deployment
� Modern CI/CD Pipeline � Managing test Results
� Automated Security Testing with Newman
� Automated Security Testing with OWASP ZAP
� Manage Dependencies with Dependency Check
� Continuous Compliance with Chef Inspec

หลักสูตรเครื่องมือท่ีตองใชในการทำ Continuous Delivery

How to Securing Web API
3 DAYS
SW-03

� OWASP API Top 10
� GraphQL Security
� gRPC Security
� REST Security
� Open API Specification
� Automated API Security Testing

� Cross-Origin Resource Sharing (CORS)
� JWT Attack Vectors
� Securing API with OAuth2
� OAuth2 Security Best Practices
� Logging and Monitoring

หลกัสตูรการสราง Web API อยางไรใหปลอดภัยจากการโจมตีในโลกไซเบอร

Automated Security Testing
2 DAYS
SW-04

� Introduction to ASVS 4.0
� Static Application Security Testing with SonarQube
� Dynamic Analysis Security Testing with Postman
� Dynamic Analysis Security Testing with OWASP ZAP
� Software Bill of Material(SBOM)
� Generating SBOM with Syft
� Vulnerability Scanning with Grype

หลักสูตรอบรมการทดสอบความปลอดภัยแบบอัตโนมัติ

PDPA AND DATA MANAGEMENT WORKSHOPS
หลักสูตรด้านการจัดการข้อมูลและ
การคุ้มครองข้อมูลส่วนบุคคล

Applying ISO/IEC 27701 (PIMS) for PDPA
1 DAY
PW-01

� สถานะของ ISO/IEC 27701 เวอรชันลาสุด และรายละเอียดการเปลี่ยนแปลง
� ภาพรวมมาตรฐานสากล ISO/IEC 27701 (PIMS) สำหรับการบริหารจัดการ
   ขอมูลสวนบุคคล
� ขอกำหนดของมาตรฐาน ISO/IEC 27701 กับความสัมพันธมาตรฐาน ISO/IEC
   27001:2022 (ISMS)
� แนวทางการนำมาตรฐาน ISO/IEC 27701 มาประยุกตใชกับการบริหารจัดการ
   การคุมครองขอมูลสวนบุคคลขององคกร
� ขอกำหนดดานการบริหารจัดการขอมูลสวนบุคคล
� แนวทางดำเนินการและมาตรการควบคุมสำหรับผูควบคุมขอมูลสวนบุคคล
� แนวทางดำเนินการและมาตรการควบคุมสำหรับผูประมวลผลขอมูลสวนบุคคล
� มาตรฐานและแนวปฏิบัติอื่นๆ ที่เกี่ยวของกับการบริหารจัดการขอมูลสวนบุคคล

หลักสูตรการนำขอกำหนดมาตรฐานสากลมาประยุกตใชกับการคุมครอง
ขอมูลสวนบุคคล

Implementing Data Security Controls for
PDPA Compliance1 DAY

PW-02

� มาตรการควบคุมสำหรับการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการเชิงองคกร (Organizational)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการเชิงเทคนิค (Technical)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการทางกายภาพ (Physical)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการบุคคล (People)
� การสรางเสริมความตระหนักรูดานความสำคัญของการคุมครองขอมูลสวนบุคคล
   และการรักษาความมั่นคงปลอดภัย (Privacy and Security Awareness)

หลักสูตรการจัดทำและดำเนินการมาตรการความมั่นคงปลอดภัยของขอมูล
ในการปฏิบัติสอดคลองตามกฎหมายลำดับรองของกฎหมายการคุมครอง
ขอมูลสวนบุคคล

Integrating PDPA Data Protection and
Data Governance Platform1 DAY

PW-03

� ภาพรวมเทคโนโลยี แพลตฟอรม องคประกอบ สำหรับการจัดการขอมูลสวนบุคคล
� การใชแพลตฟอรมในการบริหารจัดการ PDPA อยางเปนระบบ
� แนวทางการจัดการ Personal Data Inventory
� แนวทางการจัดการ Data Protection Impact Assessment (DPIA)
   and Risk Management
� แนวทางการจัดการ Consent Management System
� แนวทางการจัดการ Data Subject Right System
� แนวทางการจัดการ Executive Support System
� ความเชื่อมโยงของแพลตฟอรมการจัดการขอมูลสวนบุคคลและแพลตฟอรม
   การกำกับดูแลขอมูล

หลักสูตรการบูรณาการแพลตฟอรมดานการคุมครองขอมูลสวนบุคคล
กับการกำกับดูแลขอมูล

Using IoT Platform and Build IoT Server to Suit
the Organization3 DAYS

TW-16

� เรียนรูและเขาใจโครงสรางของระบบ Internet of Things
� การประยุกตใชงาน Internet of Things ในแอปพลิเคชันตางๆ
� ความแตกตางระหวางการใชงาน IoT Platform และ IoT Server
� รูจัก IoT Platform ในประเทศไทย และตางประเทศ
� ความสําคัญของขอมูลบนระบบ Internet of Things
� ความปลอดภัยในสวนตางๆของระบบ Internet of Things
� เรียนรูองคประกอบตางๆของระบบ Internet of Things
� ติดต้ังและตั้งคา OS ใหเหมาะสมกับ IoT Server
� เรียนรูการสราง และออกแบบ IoT Protocol บนระบบ IoT
� ทดสอบการรับขอมูลผาน IoT Protocol จากอุปกรณ IoT
� เรียนรูการสราง และออกแบบระบบ Data Collector
� เรียนรูและเขาใจโครงสรางของ Database ในระบบ IoT
� ติดต้ัง ตั้งคา และใชงาน Database บน Server
� เรียนรูการสราง Dashboard Application บน IoT Server
� เรียนรูการสราง Notify Application บน IoT Server

หลักสูตรการใชงาน IoT Platform และการสราง IoT Server
ใหเหมาะสมกับองคกร

Generative AI for Cyber Investigations:
Techniques and Tools1 DAY

TW-17

� ทำความรูจักกับ Generative AI ในภาพรวม
� การเขียน Prompt สำหรับสั่งงาน Generative AI
� ทำความรูจักกับ Generative AI ประเภทตางๆ
� การประยุกตใช Generative AI ในงาน Cyber Investigation
� Use Case การใชงาน Generative AI ท่ีนาสนใจ
� ขอจำกัด (Limitations) ของการใชงาน Generative AI
� การประเมินความเสี่ยงของการนำ Generative AI มาประยุกตใช ในองคกร
� แนวโนม Generative AI ในอนาคต
� แหลงขอมูลสำหรับศึกษาตอของ Generative AI
� Workshop Generative AI for Cyber Investigation
� แถม: การสบืคนขอมลูจากแหลงขอมลูเปด(OSINT) สำหรบังาน Cyber Investigation

หลักสูตรการใช Generative AI ในงาน Cyber Investigation

Python Data Analytics for Fraud Detection:
Techniques and Tools1 DAY

TW-18

� ความสำคัญของการทำ Fraud Detection ในองคกร
� ทำความรูจักกับ Python เบื้องตน
� วิธีการ Setup Python ผาน Google Colab
� การเขียน Python ในลักษณะตางๆ ขั้นพื้นฐาน
� ขั้นตอนการทำ Data Analytics for Fraud Detection
� การใชงานเคร่ืองมือ (Library) Python ในงานวิเคราะหขอมูล (Data Analytics)
� การทำความสะอาดขอมูล (Data Cleaning) และแสดงขอมูลเปนรูปภาพ
   (Data Visualization) ดวย Python
� Use Case Data analytics for Fraud Detection
� Workshop Python Data Analytics for Fraud Detection
� แถม: ตัวอยางชุดขอมูล (Dataset) สำหรับทำ Fraud Detection
� ใช Python ผาน Google Colab

หลักสูตรการใช Python ในงาน Data Analytics สำหรับการตรวจจับ
การทุจริต

Fraud Detection using Machine Learning with Python
1 DAY
TW-19

� ความสำคัญของการทำ Fraud Detection using Machine Learning ในองคกร
� ทำความรูจักกับ Python เบื้องตน
� วิธีการ Setup Python ผาน Google Colab
� การเขียน Python ในลักษณะตางๆ ขั้นพื้นฐาน
� ทำความรูจัก Machine Learning
� ขั้นตอนการทำ Fraud Detection using Machine Learning
� การใชงานเคร่ืองมือ (Library) Python ในงานวิเคราะหขอมูล (Data Analytics)
   และงาน Machine Learning
� การทำความสะอาดขอมูล (Data Cleaning) และแสดงขอมูลเปนรูปภาพ
   (Data Visualization) ดวย Python
� การสราง Machine Learning Model สำหรับทำ Fraud Detection และการวัดผล
   Machine Learning Model
� Use Case Fraud Detection using Machine Learning
� Workshop Fraud Detection using Machine Learning with Python
� แถม: ตัวอยางชุดขอมูล (Dataset) สำหรับทำ Fraud Detection using
   Machine Learning with Python
� ใช Python ผาน Google Colab

หลกัสตูรการใช Machine Learning ในงาน Fraud Detection ดวย Python

Top 10 Machine Learning Security Risks
1 DAY
TW-20

� Input Manipulation Attack
� Data Poisoning Attack
� Model Inversion Attack
� Membership Inference Attack
� Model Theft
� AI Supply Chain Attacks
� Transfer Learning Attack
� Model Skewing
� Output Integrity Attack
� Model Poisoning

หลักสูตรอบรมเกี่ยวกับความเสี่ยงบน Machine Learning ท่ีตองรูจัก

Addressing the Challenges of Generative AI: Uncovering Risks and Developing Effective Mitigation Strategies
1 DAY
TW-21

� Exploring Generative AI: From Creative Applications to Future Impacts
� Navigating the Ethical and Societal Implications of Generative AI
� Ensuring Fairness in AI: Tackling Bias and Promoting Equity
� Addressing Misinformation and Privacy Concerns in Generative AI
� Implementing Responsible AI Practices: Mitigation Strategies and Regulatory Considerations

หลักสูตรจัดการกับดานมืดของ Generative AI: เปดความเสี่ยงและพัฒนากลยุทธในการแกไขปญหาอยางมีประสิทธิภาพ

SOC: Cybersecurity Threat Detection and Analysis:
Techniques and Tools3 DAYS

TW-15

� Cybersecurity Threat and Attack Techniques
� Overview SOC (Security Operation Center)
       ○ What is SOC?
       ○ Type of SOC
       ○ SOC Service Catalog
       ○ SOC Roles and Responsibility
       ○ SOC Architecture
� Incident Management Process
� Security Analyst Skills and Certification
� Intrusion Analysis Techniques
       ○ Log Analysis Concept
       ○ Basic Splunk Indexes
       ○ Basic Splunk Search and Query
       ○ Workshop: Log Analysis to Cyber Security Threats by Incident Category
       ○ Network Traffic Analysis Tools
       ○ Analyze and Drilldown Threats
� Use Case Development

หลักสูตรการตรวจจับภัยและวิเคราะหภัยคุกคามทางไซเบอร

IT PROFESSIONAL AND TECHNICAL
WORKSHOPS
หลกัสูตรด้านเทคนิคขัน้สงูและเทคโนโลยสีารสนเทศ

CDIC2024 งานสัมมนายิ่งใหญประจำปดานความมั่นคงปลอดภัยไซเบอรระดับประเทศ ปนี้จัดภายใตแนวคิด "Harnessing the Power of Generative 
AI for Proactive Digital Trust and Cyber Resilience: Opportunities, Challenges, Governance, and Integration Strategies" การถือกำเนิดของ 
Generative AI (Gen-AI) ไดปฏิวัติกระบวนการในการรักษาความมั่นคงปลอดภัยทางไซเบอร ถูกยกระดับใหมีการตรวจจับและตอบสนองตอภัยคุกคาม
ทางไซเบอรเชิงรุก ชวยเพิ่มความยืดหยุนโดยรวม ดังนั้นการทำความเขาใจโอกาส ความทาทาย และกลยุทธในการบูรณาการ Gen-AI เขากับกรอบการ
ทำงานดานความปลอดภัยทางไซเบอรจึงมีความสำคัญอยางยิ่ง

ภายในงานสัมมนา CDIC2024 ทำการรวบรวมประเด็นสำคัญไวมากมาย ทั้ง AI Predicting and Preventing Cyber Threats, The Future of Cyber 
Resilience, Advanced Threat Intelligence Sharing for Proactive Cyber Defense, Regulatory and Compliance Enhancements, Navigating the 
Cloud Security Landscape: Understanding CNAPP, CWPP, CSPM, and CIEM และ Leveraging Big Data and AI for Sustainable Economic 
Growth องคความรูเหลานี้เปนเรื่องที่ไมควรพลาด

CDIC2024  CONFERENCE  THEMEภาคปฏิบัติ
CDIC2024  CYBERSECURITY  WORKSHOPS
ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 41 หัวข้อ



กลุ่มเป้าหมาย�

� ผูบริหารระดับสูง (CEO, COO, CRO)
� ผูบริหารสารสนเทศระดับสูง (CIO, CTO, CDO)
� ผูบริหารระบบความปลอดภัยขอมูลระดับสูง (CSO, CISO)
� ผูบริหารหรือผูอำนวยการในสายงานไอทีและสารสนเทศ
   (Vice President, Assistant Vice President, IT Director, IT Manager)
� ผูบริหารฝายธุรกิจ ผูบริหารฝายดิจิทัล ผูบริหารฝายนวัตกรรม
   ผูบริหารฝายการตลาด (CBO, CDO, CIO, CMO)
� ผูเชีย่วชาญและทีป่รกึษาทางดานระบบสารสนเทศและความปลอดภยั
   ทางไซเบอร (IT Specialist, Cybersecurity Specialist, IT Consultant)
� บุคลากรดานไอทีของหนวยงานภาครัฐและเอกชน
   (IT Security Practitioner)
� ผูดูแลระบบเน็ตเวิรกและระบบปฏิบัติการขององคกร
   (Network & System Administrator)

� ผูตรวจสอบระบบสารสนเทศ (IT Auditor)
� ผูพัฒนาซอฟตแวร (Software Developer)
� บุคลากรในสายงานกฎหมาย (Law Enforcement)
� บุคลากรในสายงานกำกับดูแล (Compliance / IT Compliance)
� บุคลากรในสายงานบริหารความเส่ียง (ERM / IT Risk)
� บุคลากรในสายงานนิติวิทยาศาสตรคอมพิวเตอร
   (Cyber Cop / Digital Forensic Investigator)
� บุคลากรของผู ใหบริการระบบเทคโนโลยี
   (IT Supplier, IT Outsourcing Provider)
� นักวิศวกรดานไอที (IT Engineer)
� ประชาชนทั่วไปที่สนใจดานความปลอดภัยขอมูลคอมพิวเตอร
   (IT Smart Users)

ประโยชน์จากการเข้าร่วมงาน CDIC2024�

� รบัรูประสบการณใหมๆ  ประหยัดเวลาและคาใชจายในการ Update
   ความรูและขาวสารใหมลาสดุ ดาน Cybersecurity และ Generative AI
   เพือ่ความไววางใจทางดิจทิลัและความยืดหยุนทางไซเบอรเชิงรกุจากทัว่โลก
   ถายทอดประสบการณจรงิจากผูบรหิารระดับสงูและผูเชีย่วชาญ
� รูจกัและรวมปฏิสัมพนัธกบัผูเขารวมงานทานอ่ืนๆ จากหลากหลายวงการ
   รวมท้ังวทิยากรทัง้ในและตางประเทศ เพือ่สรางเครอืขาย (Networking)
   และเปดมมุมองความคดิใหมๆ  จากวทิยากรและผูเขารวมงานดวยกนั
   ตลอดจนการรบัรูขอมลูดานผลิตภณัฑโดยผูเชีย่วชาญ พรอมทัง้เขารวมสนกุ
   กบัเกมชิงรางวลัทีบ่ธูแสดงผลติภณัฑ
� รูทนัภัยคกุคามทางไซเบอรและความเสีย่งในยคุที ่Generative AI
   มบีทบาทสำคญัในทกุมติ ิอกีทัง้ยงัพฒันาอยางรวดเรว็ ซึง่องคกรและ
   ทกุคนตองทำความเขาใจและพรอมรบัมอื เพ่ือปองกนั และลดผลกระทบ
   ทีจ่ะเกดิจากความไมรูเทาทนั ขาดการสังเกต และไมมแีนวปฏบัิติเพ่ือ
   สงเสรมิและควบคุมการใชงานปญญาประดษิฐ
� เรยีนรูแนวทางปฏบิตัเิพือ่เตรียมความพรอมใหองคกรสามารถรบัมอืกบั
   ภยัคกุคามทีแ่ฝงมากบั Generative AI
� พบกบัการสาธติเทคนคิการเจาะระบบหลายรปูแบบ (CDIC2024 Live Show)
   ทีมี่โอกาสทีจ่ะถกูนำมาใชจารกรรมและเจาะระบบ ในชวีติจรงิ

� รูถงึปจจยัสำคญัในการขบัเคลือ่นดานความมัน่คงปลอดภยัท่ีตองตอบสนอง
   ตอการเปลีย่นแปลงพฤตกิรรมของผูใชงานทัง้ในระดบัองคกรและระดบับคุคล
   โดยการยกระดบัทกุ ๆ ดาน ทัง้ยทุธศาสตรและภาคปฏบิตัใินการนำ
   Generative AI และแพลตฟอรมตางๆ มาใชงานใหเกดิประโยชน
   อยางเหมาะสมทีส่ดุ
� รูทันเทคนคิภยัคกุคามใหมๆ  ของเหลาอาชญากรไซเบอร รวมถงึการถายทอด
   ใหบคุคลรอบขางไดตระหนักและปองกนั เพือ่ไมตกเปนเหย่ือในยุคแหงสังคม
   Generative AI
� เรยีนรูกลยทุธในการตอบสนองตอเหตกุารณเชิงรกุดวย Generative AI
   ตลอดจนกลยุทธในการปองกนัขอมูลดาน Big Data ดาน Cloud
   ดวยเครื่องมือ Generative AI เพื่อตอบโจทยความรวดเร็วและแมนยำ
� รูถงึกฎหมายลำดบัรอง พ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร
   (Cybersecurity Act update) และ พ.ร.บ.คุมครองขอมลูสวนบคุคล
   (PDPA update) พรอมแนวทางปฏบิตัิ
� เรยีนรูวธิปีฏิบัติตามแนวทาง NIST CSF 2.0 ซึง่เปนกรอบดานความม่ันคง
   ปลอดภยัไซเบอรระดบัโลกทีอ่อกใหมลาสดุ

วันเวลาและสถานที่จัดสัมมนา�

� สัมมนา 2 วัน - การบรรยายและสาธิต (Conference 2 Days)
     �  วันที่สัมมนา วันที่ 27–28 พฤศจิกายน 2567
     �  เวลา 8:30-17:30 น.
     �  สถานที่ ศูนยนิทรรศการและการประชุมไบเทค (BITEC)

� ภาคปฎิบัติ - การสาธิตพรอมฝกปฏิบัติ
     �  วันที่ปฏิบัติ รายละเอียดตามใบลงทะเบียน
     �  เวลา 9:00-16:00 น.
     �  สถานที่ โรงแรมระดับ 4 ดาวในกรุงเทพฯ

ส่ิงที่ท่านจะได้รับเมื่อเข้าสัมมนา�

� ของที่ระลึก
� กระเปาใสเอกสาร
� อาหารกลางวันและอาหารวาง
� ผูเขาสัมมนา 2 วัน จะไดรับวุฒิบัตรจาก
   �  เขตอุตสาหกรรมซอฟตแวรประเทศไทย (Software Park)
   �  สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ (TISA)
   �  บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด
        (ACIS Professional Center)

SOFTWARE DEVELOPMENT AND
PROGRAMMING WORKSHOPS
หลักสูตรด้านการพัฒนาระบบและซอฟต์แวร์

Microservices Architecture
3 DAYS
SW-01

� Introduction to Microservices
� Design principles
� Design patterns
� Technology for Microservices
� Distributed Transaction
� Distributed Tracing

� Data Consistency
� Reporting Patterns
� Securing your Microservices
� Identity Propagation
� Service to Service Authentication
� Logging and Monitoring

หลักสูตรการออกแบบระบบใหเปน Microservices

Secure CI/CD Pipeline
3 DAYS
SW-02

� Secure Software Development Life Cycle (SSDLC)
� Principles of DevOps  � Continuous Integration  � Continuous Deployment
� Modern CI/CD Pipeline � Managing test Results
� Automated Security Testing with Newman
� Automated Security Testing with OWASP ZAP
� Manage Dependencies with Dependency Check
� Continuous Compliance with Chef Inspec

หลักสูตรเครื่องมือที่ตองใชในการทำ Continuous Delivery

How to Securing Web API
3 DAYS
SW-03

� OWASP API Top 10
� GraphQL Security
� gRPC Security
� REST Security
� Open API Specification
� Automated API Security Testing

� Cross-Origin Resource Sharing (CORS)
� JWT Attack Vectors
� Securing API with OAuth2
� OAuth2 Security Best Practices
� Logging and Monitoring

หลักสูตรการสราง Web API อยางไรใหปลอดภัยจากการโจมตีในโลกไซเบอร

Automated Security Testing
2 DAYS
SW-04

� Introduction to ASVS 4.0
� Static Application Security Testing with SonarQube
� Dynamic Analysis Security Testing with Postman
� Dynamic Analysis Security Testing with OWASP ZAP
� Software Bill of Material(SBOM)
� Generating SBOM with Syft
� Vulnerability Scanning with Grype

หลักสูตรอบรมการทดสอบความปลอดภัยแบบอัตโนมัติ

PDPA AND DATA MANAGEMENT WORKSHOPS
หลักสูตรด้านการจัดการข้อมูลและ
การคุ้มครองข้อมูลส่วนบุคคล

Applying ISO/IEC 27701 (PIMS) for PDPA
1 DAY
PW-01

� สถานะของ ISO/IEC 27701 เวอรชันลาสุด และรายละเอียดการเปล่ียนแปลง
� ภาพรวมมาตรฐานสากล ISO/IEC 27701 (PIMS) สำหรับการบริหารจัดการ
   ขอมูลสวนบุคคล
� ขอกำหนดของมาตรฐาน ISO/IEC 27701 กับความสัมพันธมาตรฐาน ISO/IEC
   27001:2022 (ISMS)
� แนวทางการนำมาตรฐาน ISO/IEC 27701 มาประยุกตใชกับการบริหารจัดการ
   การคุมครองขอมูลสวนบุคคลขององคกร
� ขอกำหนดดานการบริหารจัดการขอมูลสวนบุคคล
� แนวทางดำเนินการและมาตรการควบคุมสำหรับผูควบคุมขอมูลสวนบุคคล
� แนวทางดำเนินการและมาตรการควบคุมสำหรับผูประมวลผลขอมูลสวนบุคคล
� มาตรฐานและแนวปฏิบัติอื่นๆ ที่เกี่ยวของกับการบริหารจัดการขอมูลสวนบุคคล

หลักสูตรการนำขอกำหนดมาตรฐานสากลมาประยุกตใชกับการคุมครอง
ขอมูลสวนบุคคล

Implementing Data Security Controls for
PDPA Compliance1 DAY

PW-02

� มาตรการควบคุมสำหรับการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการเชิงองคกร (Organizational)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการเชิงเทคนิค (Technical)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการทางกายภาพ (Physical)
� แนวทางดำเนินการมาตรการควบคุมดานมาตรการบุคคล (People)
� การสรางเสริมความตระหนักรูดานความสำคัญของการคุมครองขอมูลสวนบุคคล
   และการรักษาความมั่นคงปลอดภัย (Privacy and Security Awareness)

หลักสูตรการจัดทำและดำเนินการมาตรการความม่ันคงปลอดภัยของขอมูล
ในการปฏิบัติสอดคลองตามกฎหมายลำดับรองของกฎหมายการคุมครอง
ขอมูลสวนบุคคล

Integrating PDPA Data Protection and
Data Governance Platform1 DAY

PW-03

� ภาพรวมเทคโนโลยี แพลตฟอรม องคประกอบ สำหรับการจัดการขอมูลสวนบุคคล
� การใชแพลตฟอรมในการบริหารจัดการ PDPA อยางเปนระบบ
� แนวทางการจัดการ Personal Data Inventory
� แนวทางการจัดการ Data Protection Impact Assessment (DPIA)
   and Risk Management
� แนวทางการจัดการ Consent Management System
� แนวทางการจัดการ Data Subject Right System
� แนวทางการจัดการ Executive Support System
� ความเชื่อมโยงของแพลตฟอรมการจัดการขอมูลสวนบุคคลและแพลตฟอรม
   การกำกับดูแลขอมูล

หลักสูตรการบูรณาการแพลตฟอรมดานการคุมครองขอมูลสวนบุคคล
กับการกำกับดูแลขอมูล

Using IoT Platform and Build IoT Server to Suit
the Organization3 DAYS

TW-16

� เรียนรูและเขาใจโครงสรางของระบบ Internet of Things
� การประยุกตใชงาน Internet of Things ในแอปพลิเคชันตางๆ
� ความแตกตางระหวางการใชงาน IoT Platform และ IoT Server
� รูจัก IoT Platform ในประเทศไทย และตางประเทศ
� ความสําคัญของขอมูลบนระบบ Internet of Things
� ความปลอดภัยในสวนตางๆของระบบ Internet of Things
� เรียนรูองคประกอบตางๆของระบบ Internet of Things
� ติดตั้งและตั้งคา OS ใหเหมาะสมกับ IoT Server
� เรียนรูการสราง และออกแบบ IoT Protocol บนระบบ IoT
� ทดสอบการรับขอมูลผาน IoT Protocol จากอุปกรณ IoT
� เรียนรูการสราง และออกแบบระบบ Data Collector
� เรียนรูและเขาใจโครงสรางของ Database ในระบบ IoT
� ติดตั้ง ตั้งคา และใชงาน Database บน Server
� เรียนรูการสราง Dashboard Application บน IoT Server
� เรียนรูการสราง Notify Application บน IoT Server

หลักสูตรการใชงาน IoT Platform และการสราง IoT Server
ใหเหมาะสมกับองคกร

Generative AI for Cyber Investigations:
Techniques and Tools1 DAY

TW-17

� ทำความรูจักกับ Generative AI ในภาพรวม
� การเขียน Prompt สำหรับสั่งงาน Generative AI
� ทำความรูจักกับ Generative AI ประเภทตางๆ
� การประยุกตใช Generative AI ในงาน Cyber Investigation
� Use Case การใชงาน Generative AI ที่นาสนใจ
� ขอจำกัด (Limitations) ของการใชงาน Generative AI
� การประเมินความเสี่ยงของการนำ Generative AI มาประยุกตใช ในองคกร
� แนวโนม Generative AI ในอนาคต
� แหลงขอมูลสำหรับศึกษาตอของ Generative AI
� Workshop Generative AI for Cyber Investigation
� แถม: การสบืคนขอมลูจากแหลงขอมลูเปด(OSINT) สำหรบังาน Cyber Investigation

หลักสูตรการใช Generative AI ในงาน Cyber Investigation

Python Data Analytics for Fraud Detection:
Techniques and Tools1 DAY

TW-18

� ความสำคัญของการทำ Fraud Detection ในองคกร
� ทำความรูจักกับ Python เบ้ืองตน
� วิธีการ Setup Python ผาน Google Colab
� การเขียน Python ในลักษณะตางๆ ข้ันพื้นฐาน
� ขั้นตอนการทำ Data Analytics for Fraud Detection
� การใชงานเครื่องมือ (Library) Python ในงานวิเคราะหขอมูล (Data Analytics)
� การทำความสะอาดขอมูล (Data Cleaning) และแสดงขอมูลเปนรูปภาพ
   (Data Visualization) ดวย Python
� Use Case Data analytics for Fraud Detection
� Workshop Python Data Analytics for Fraud Detection
� แถม: ตัวอยางชุดขอมูล (Dataset) สำหรับทำ Fraud Detection
� ใช Python ผาน Google Colab

หลักสูตรการใช Python ในงาน Data Analytics สำหรับการตรวจจับ
การทุจริต

Fraud Detection using Machine Learning with Python
1 DAY
TW-19

� ความสำคัญของการทำ Fraud Detection using Machine Learning ในองคกร
� ทำความรูจักกับ Python เบ้ืองตน
� วิธีการ Setup Python ผาน Google Colab
� การเขียน Python ในลักษณะตางๆ ข้ันพื้นฐาน
� ทำความรูจัก Machine Learning
� ขั้นตอนการทำ Fraud Detection using Machine Learning
� การใชงานเครื่องมือ (Library) Python ในงานวิเคราะหขอมูล (Data Analytics)
   และงาน Machine Learning
� การทำความสะอาดขอมูล (Data Cleaning) และแสดงขอมูลเปนรูปภาพ
   (Data Visualization) ดวย Python
� การสราง Machine Learning Model สำหรับทำ Fraud Detection และการวัดผล
   Machine Learning Model
� Use Case Fraud Detection using Machine Learning
� Workshop Fraud Detection using Machine Learning with Python
� แถม: ตัวอยางชุดขอมูล (Dataset) สำหรับทำ Fraud Detection using
   Machine Learning with Python
� ใช Python ผาน Google Colab

หลกัสตูรการใช Machine Learning ในงาน Fraud Detection ดวย Python

Top 10 Machine Learning Security Risks
1 DAY
TW-20

� Input Manipulation Attack
� Data Poisoning Attack
� Model Inversion Attack
� Membership Inference Attack
� Model Theft
� AI Supply Chain Attacks
� Transfer Learning Attack
� Model Skewing
� Output Integrity Attack
� Model Poisoning

หลักสูตรอบรมเกี่ยวกับความเสี่ยงบน Machine Learning ที่ตองรูจัก

Addressing the Challenges of Generative AI: Uncovering Risks and Developing Effective Mitigation Strategies
1 DAY
TW-21

� Exploring Generative AI: From Creative Applications to Future Impacts
� Navigating the Ethical and Societal Implications of Generative AI
� Ensuring Fairness in AI: Tackling Bias and Promoting Equity
� Addressing Misinformation and Privacy Concerns in Generative AI
� Implementing Responsible AI Practices: Mitigation Strategies and Regulatory Considerations

หลักสูตรจัดการกับดานมืดของ Generative AI: เปดความเสี่ยงและพัฒนากลยุทธในการแกไขปญหาอยางมีประสิทธิภาพ

SOC: Cybersecurity Threat Detection and Analysis:
Techniques and Tools3 DAYS

TW-15

� Cybersecurity Threat and Attack Techniques
� Overview SOC (Security Operation Center)
       ○ What is SOC?
       ○ Type of SOC
       ○ SOC Service Catalog
       ○ SOC Roles and Responsibility
       ○ SOC Architecture
� Incident Management Process
� Security Analyst Skills and Certification
� Intrusion Analysis Techniques
       ○ Log Analysis Concept
       ○ Basic Splunk Indexes
       ○ Basic Splunk Search and Query
       ○ Workshop: Log Analysis to Cyber Security Threats by Incident Category
       ○ Network Traffic Analysis Tools
       ○ Analyze and Drilldown Threats
� Use Case Development

หลักสูตรการตรวจจับภัยและวิเคราะหภัยคุกคามทางไซเบอร

IT PROFESSIONAL AND TECHNICAL
WORKSHOPS
หลกัสูตรด้านเทคนิคขัน้สงูและเทคโนโลยสีารสนเทศ

CDIC2024 งานสัมมนายิ่งใหญประจำปดานความมั่นคงปลอดภัยไซเบอรระดับประเทศ ปนี้จัดภายใตแนวคิด "Harnessing the Power of Generative 
AI for Proactive Digital Trust and Cyber Resilience: Opportunities, Challenges, Governance, and Integration Strategies" การถือกำเนิดของ 
Generative AI (Gen-AI) ไดปฏิวัติกระบวนการในการรักษาความมั่นคงปลอดภัยทางไซเบอร ถูกยกระดับใหมีการตรวจจับและตอบสนองตอภัยคุกคาม
ทางไซเบอรเชิงรุก ชวยเพิ่มความยืดหยุนโดยรวม ดังนั้นการทำความเขาใจโอกาส ความทาทาย และกลยุทธในการบูรณาการ Gen-AI เขากับกรอบการ
ทำงานดานความปลอดภัยทางไซเบอรจึงมีความสำคัญอยางยิ่ง

ภายในงานสัมมนา CDIC2024 ทำการรวบรวมประเด็นสำคัญไวมากมาย ทั้ง AI Predicting and Preventing Cyber Threats, The Future of Cyber 
Resilience, Advanced Threat Intelligence Sharing for Proactive Cyber Defense, Regulatory and Compliance Enhancements, Navigating the 
Cloud Security Landscape: Understanding CNAPP, CWPP, CSPM, and CIEM และ Leveraging Big Data and AI for Sustainable Economic 
Growth องคความรูเหลานี้เปนเรื่องที่ไมควรพลาด

CDIC2024  CONFERENCE  THEMEภาคปฏิบัติ
CDIC2024  CYBERSECURITY  WORKSHOPS
ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 41 หัวข้อ
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งานสัมมนาดานความมั่นคงปลอดภัยไซเบอรที่ใหญท่ีสุดในประเทศไทย
Cyber Defense Initiative Conference 2024

โครงการอบรมการป้องกันความปลอดภัยข้อมูลคอมพิวเตอร์ ครั้งที่ 23

อ.ปริญญา หอมเอนก
ประธานกรรมการบริหาร

บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด

ดร.ศิวรักษ ศิวโมกษธรรม
เลขาธิการ

สคส.

คุณประเสริฐ จันทรรวงทอง
รองนายกรัฐมนตรี

รัฐมนตรีวาการกระทรวง 
ดิจิทัลเพื่อเศรษฐกิจและสังคม

พล.อ.ต.อมร ชมเชย
เลขาธิการ
สกมช.

ผศ.ดร.วีรชัย อาจหาญ
รองผูอำนวยการ

สวทช.

รศ.ดร.ธีรณี อจลากุล
ผูอำนวยการ

สถาบันขอมูลขนาดใหญ

ดร.สุนทรีย สงเสริม
รองผูอำนวยการ

สถาบันขอมูลขนาดใหญ

รศ.ดร.ธนชาติ นุมนนท
ผูอำนวยการ

สถาบันไอเอ็มซี (IMC Institute)

อ.ไพบูลย อมรภิญโญเกียรติ
ท่ีปรึกษาทางกฏหมาย

สมาคมผูดแูลเวบ็ไทย

ดร.วรัญู สุจิวรพันธพงศ
Founder & CEO 

บริษัท ดีมีเตอร ไอซีที จำกัด

Mr.Arthur Keleti
Cyber-Secret Futurist

Founder of ITBN

ผศ.ดร.ภัทรวรรณ ประสานพานิช
สถาบันบัณฑิตบริหารธุรกิจศศินทร
แหงจุฬาลงกรณมหาวิทยาลัย (SASIN)

คุณจิตสถา ธาตวากร
ผูอำนวยการฝายปฏิบัติการเทคโนโลยีดิจิทัล
การไฟฟาฝายผลิตแหงประเทศไทย (กฟผ.)

คุณวิบูลย ภัทรพิบูล
ผูชวยเลขาธิการสายเทคโนโลยีดิจิทัล

ก.ล.ต.

คุณชัชวัฒน อัศวรักวงศ 
กรรมการผูจัดการ

กสิกร บิซิเนส-เทคโนโลยี กรุป

ดร.ชัยชนะ มิตรพันธ
ผูอำนวยการ

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส

คุณอโรรา อุนนะนันทน
ผูอำนวยการอาวุโสฝายกำกับและตรวจสอบ

ธนาคารแหงประเทศไทย (BOT)

อ.นภัทร อรุณธนา
CEO

บริษัท ไซเบอรตรอน จำกัด

Mr.Dan Houser
Security & Identity Strategist

Board of Directors, ISC2

อ.อนันต โซนี่
ประธานเจาหนาท่ีบริหารท่ีปรึกษา

บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด

ดร.สุรพันธ เมฆนาวิน
ประธานคณะอนุกรรมการกำกับดานยุทธศาสตร

และแผนสงเสริมเศรษฐกิจดิจิทัล depa

อ.เอกกร รัตนเอกกวิน
CEO

บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด

Mr.Jay Bavisi
President and CEO

EC-Council Group

หมายเหตุ
นกัศกึษาระดับปรญิญาตรหีรอืระดับตํา่กวา่ ไดร้บัสว่นลดพิเศษ 50% ต่อทา่น (โปรดแสดงบตัรนักศกึษา)
เพ่ือความสะดวกในการลงทะเบียน โปรดชําระเงินก่อนวันงานและของดชําระเงินหน้างาน
คูปองส่วนลดอื่นๆ ไม่สามารถนํามาใช้ร่วมกับส่วนลดดังกล่าวได้
สิ้นสุดการรับลงทะเบียนและชําระค่าลงทะเบียน ภายในวันที่ 22 พฤศจิกายน 2567

วิธีการลงทะเบียน
กรอก “ใบลงทะเบียน” แล้วส่งอีเมลมาที่ registration@cdicconference.com
ลงทะเบียน “ระบบอินเทอร์เน็ต” ได้ที่ www.cdicconference.com
ติดต่อโทรศัพท์ 0-2253-4736 กด 2, 091-770-6305 คุณอุไรวรรณ หรือ 086-367-5279 คุณวราพงศ์

วิธีการชําระเงิน
โดยการโอนเข้าบัญชี ส่งหลักฐานการโอนเงินโดยระบุชื่อผู้อบรมและสําเนาใบหักภาษี ณ ที่จ่าย
โดยการส่ังจ่ายเช็ค นําส่งเช็คพร้อมใบหักภาษี ณ ที่จ่ายมาที่ บจก.เอซิส โปรเฟสชั่นนัล เซ็นเตอร์

โอนเงินเข้าบัญชี / ส่ังจ่ายเช็คในนาม
บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จํากัด
      ธนาคารกสิกรไทย สาขาถนนหลังสวน
      เลขท่ีบัญชีกระแสรายวัน 082-1-07933-0

สําหรับหน่วยงานท่ีต้องการหักภาษี ณ ที่จ่าย
กรุณาหักภาษีในนาม
  บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จํากัด
  เลขประจําตัวผู้เสียภาษี 0105546032871
  เลขที่ 140/1 อาคารเคี่ยนหงวน 2 ชั่น 18
  ถนนวิทยุ ลุมพินี ปทุมวัน กรุงเทพ 10330

ขอรับรายละเอียดเพ่ิมเติม และสมัครเข้าร่วมสัมมนา
         บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จํากัด
         โทรศัพท์ 0-2253-4736 กด 2, Line OA: @cdic
         อีเมล registration@cdicconference.com
         เว็บไซต์ www.cdicconference.com
         Tel: 0-2253-4736 Ext 2  � � CDICConference
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ส่วนลด
สัมมนา 2 วัน

10  %

สัมมนา + ภาคปฏิบัติ

15  %
* สว่นลดดงักลา่วจะไดร้บัสทิธิเ์มือ่ชาํระคา่ลงทะเบยีนภายในวนัที ่31 ตลุาคม 2567

** สว่นลดรายบคุคลใชส้ทิธิต์อ่ทา่นไมส่ามารถนาํสว่นลดมารวมกนัได้

ค่าธรรมเนียมการสมัคร

ค่าธรรมเนียมการสมัคร

ภาษีมูลค่าเพ่ิม 7%

รวมจํานวนเงิน

สัมมนา 2 วัน
(27-28 พ.ย. 2567)

9,900.00

10,593.00

693.00

ภาคปฏิบัติ (CDIC2024 Workshops)*

4,900.00

5,243.00

343.00

9,800.00

10,486.00

686.00

15,900.00

17,013.00

1,113.00

(1 วัน) (2 วัน) (3 วัน)

* ภาคปฏบัิต ิหลกัสตูร 1 วนั ราคา 4,900 / 2 วนั ราคา 9,800 / 3 วนั ราคา 15,900 (ราคาต่อหลกัสตูร)

     ขอ้มลูส่วนบคุคลของทา่นสําคญัยิง่คณะผูจั้ดงาน “โครงการอบรมการป้องกนัความปลอดภยัขอ้มูลคอมพิวเตอร ์ครัง้ที ่23” หรือ CDIC2024 ได้แก่ กระทรวงการอดุมศึกษา วทิยาศาสตร์ วจิยัและนวตักรรม, กระทรวงดจิทิลัเพ่ือเศรษฐกจิและสงัคม
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สมาคมซไีอโอ 16 (CIO 16) และ ISACA-Bangkok Chapter The International Information System Security Certification Consortium (ISC)² จะดําเนนิการเป็นอยา่งดทีีส่ดุด้วยมาตรการทีเ่ขม้งวดในการรักษาความลับและดแูลข้อมูลสว่นบุคคล
ของท่านให้ปลอดภัย

     งานสมัมนานีม้กีารบันทกึภาพและวิดโีอ ในระหวา่งการเข้ารว่มงานสมัมนา ทา่นสามารถศกึษารายละเอยีดเพ่ิมเตมิไดจ้ากนโยบายคุ้มครองขอ้มลูสว่นบคุคลของคณะผูจ้ดังาน CDIC2024 โดยทา่นสามารถเข้าถงึได้โดยการสแกน
[QR Code] นโยบายคุ้มครองข้อมูลส่วนบุคคลของคณะผู้จัดงาน CDIC2024
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กรุณาเลือก Session ที่ท่านสนใจในการเข้าร่วมสัมมนา

Digital
Management Session

DS Technology
Management Session

TS Innovation
Tech Session

IS Smart Expertise
Session
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CDIC2024 CONFERENCE  27TH – 28TH  NOVEMBER  2024 - 2 DAYS

ใบลงทะเบียนเข้าร่วมสัมมนา
REGISTRATION FORM

ผู้เข้าสัมมนาสามารถเลือกหัวข้อภาคปฏิบัติ ได้มากกว่า 1 หัวข้อ
CDIC2024 CYBERSECURITY WORKSHOPS  - 41 TOPICS

CDIC2024  SPONSORS

หลักสูตรด้านการบริหารจัดการเทคโนโลยีดิจิทัลและความมั่นคงปลอดภัยไซเบอร์
DIGITAL AND CYBERSECURITY MANAGEMENT WORKSHOPS

Implementing AI Policy to Support Business Operations Effectively

4,900.-○ 15 January 2025
1 DAY

MW-01

Implementing AI System Impact Assessment and Risk Assessment
for Artifitial Intellgence Management System

4,900.-○ 13 December 2024
1 DAY

MW-02

Implementing AI Management System based on ISO/IEC 42001:2023

4,900.-○ 18 December 2024
1 DAY

MW-03

Preparedness Guide for Cybersecurity Risk Assessment in Action
(Alignment with Cybersecurity Compliance, Standards & Best Practices)

4,900.-○ 16 January 2025
1 DAY

MW-04

Framework and Best Practices for Implementing Data Governance
and Data Management in Organization for Comply with Related
Law and Regulations

4,900.-○ 12 December 2024
1 DAY

MW-06

IT General Controls Audit (ITGC)

9,800.-○ 16-17 December 2024
2 DAYS

MW-07

Preparedness Guide for Cybersecurity Audit in Action
(Alignment with Cybersecurity Compliance, Standards & Best Practices)

4,900.-○ 16 January 2025
1 DAY

MW-08

Implementing Cybersecurity Control Baseline to comply with
Cybersecurity Act

4,900.-○ 9 January 2025
1 DAY

MW-09

Intensive One-Day Course in Implementing New Version PCI DSS
(Version 4.0.1)

4,900.-○ 4 December 2024
1 DAY

MW-05

Enhancing Organizational Integrity : The Role of Data Governance
and Resilience in Establishing and Implementing Digital Trust

4,900.-○ 8 January 2025
1 DAY

MW-10

Mastering Digital Risk: Strategies to Uncover and Manage
Unseen Threats in Digital Business

4,900.-○ 31 January 2025
1 DAY

MW-11

Leading Cybersecurity Governance: Transformative Strategies for
Cyber Resilience Management Excellence

4,900.-○ 14 February 2025
1 DAY

MW-12

Preparedness Guide for Organizational Resilience and Business
Continuity in Action
(Alignment with Standards and Best Practices)

4,900.-○ 27 January 2025
1 DAY

MW-13

หลักสูตรด้านการจัดการข้อมูลและการคุ้มครองข้อมูลส่วนบุคคล
PDPA AND DATA MANAGEMENT WORKSHOPS

Applying ISO/IEC 27701 (PIMS) for PDPA

4,900.-○ 10 January 2025
1 DAY

PW-01

Integrating PDPA Data Protection and Data Governance Platform

4,900.-○ 16 December 2024
1 DAY

PW-03

Implementing Data Security Controls for PDPA Compliance

4,900.-○ 17 December 2024
1 DAY

PW-02

หลักสูตรด้านเทคนิคขั้นสูงและเทคโนโลยีสารสนเทศ
IT PROFESSIONAL AND TECHNICAL WORKSHOPS

Adaptive Network-based Infrastructure Attacking

15,900.-○ 6-8 January 2025
3 DAYS
TW-01

All-In-One Cybersecurity

15,900.-○ 22-24 January 2025
3 DAYS

TW-02

A Beginner's Guide to Becoming a Cloud Security Professional

4,900.-○ 7 January 2025
1 DAY

TW-03

Cloud Security

4,900.-○ 17 January 2025
1 DAY

TW-04

AWS Cloud Security Best Practices

15,900.-○ 20-22 January 2025
3 DAYS

TW-05

Web Application Penetration Testing

15,900.-○ 10-12 March 2025
3 DAYS

TW-06

Mobile Application Penetration Testing

9,800.-○ 23-24 January 2025
2 DAYS
TW-07

Active Directory Penetration Testing

9,800.-○ 27-28 February 2025
2 DAYS

TW-08

Scripting for Penetration Tester

9,800.-○ 12-13 March 2025
2 DAYS

TW-09

Intelligence and Scenario-Based Penetration Testing

15,900.-○ 17-19 March 2025
3 DAYS
TW-10

Threat Modeling in Action

9,800.-○ 13-14 January 2025
2 DAYS
TW-11

Threat Intelligence Implementation and Analysis

9,800.-○ 13-14 February 2025
2 DAYS
TW-12

Incident Response and Handling Techniques

9,800.-○ 20-21 March 2025
2 DAYS
TW-13

Malware Analysis Techniques

9,800.-○ 20-21 February 2025
2 DAYS
TW-14

SOC: Cybersecurity Threat Detection and Analysis

15,900.-○ 3-5 March 2025
3 DAYS
TW-15

Using IoT Platform and Build IoT Server to suit the Organization

15,900.-○ 4-6 February 2025
3 DAYS
TW-16

Generative AI for Cyber Investigation

4,900.-○ 17 January 2025
1 DAY

TW-17

Python Data Analytics for Fraud Detection

4,900.-○ 7 February 2025
1 DAY

TW-18

Fraud Detection using Machine Learning with Python

4,900.-○ 28 February 2025
1 DAY

TW-19

Machine Learning Security Top 10 Risk

4,900.-○ 24 February 2025
1 DAY

TW-20

Addressing the Challenges of Generative AI: Uncovering Risks
and Developing Effective Mitigation Strategies

4,900.-○ 5 March 2025
1 DAY

TW-21

หลักสูตรด้านการพัฒนาระบบและซอฟต์แวร์
SOFTWARE DEVELOPMENT AND PROGRAMMING WORKSHOPS

Microservices Architecture

15,900.-○ 5-7 February 2025
3 DAYS
SW-01

How to Securing Web API

15,900.-○ 5-7 March 2025
3 DAYS

SW-03

Automated Security Testing

9,800.-○ 10-11 February 2025
2 DAYS

SW-04

Secure CI/CD Pipeline

15,900.-○ 17-19 February 2025
3 DAYS

SW-02
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